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W moim ostatnim wywiadzie nt. ,,Czym sg kryptowaluty i czy sg bezpieczne” odniostem si¢
gltéwnie do najpopularniejszej kryptowaluty, jaka jest Bitcoin BTC. Jednakze w trakcie
wykonywania czynnosci stuzbowych wtasnie w ,,darknecie” natkngtem si¢ na kryptowalute
Monero (XMR), uzywana gtownie do wynagradzania uczestnikow gier komputerowych i ich
wspottowarzyszy. Shuzyla takze do procesu prania pienigdzy poprzez NN sprawcow, ktorzy
nabywali Bitcoiny i zamieniali na nizsze warto$ci kryptowalut, m.in. Monero, a nast¢pnie

wypflacali je w roznych miejscach i czasie.

Jednakze wazny element tej kryptowaluty stanowi klucz, ktory sprawia wiele trudnosci w jego

ustaleniu, gdyz zazwyczaj jest szyfrowany. Wiele osob postrzega Monero jako ,,bezpieczny,
prywatny i niemozliwy do ujawnienia” oraz ,,z dostgpnoscia dla kazdego uzytkownika” sposob
zyskownej inwestycji krotko- lub dlugoterminowej. Technologia stojaca za Monero to protokot
,CryptoNote”, ktory stat si¢ ideg, lezaca u podstaw stworzenia Bitcoina. W przeciwienstwie do

technologii blockchain, ktéra niemalze kazdemu zainteresowanemu daje mozliwos¢
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przesledzenie tancucha blokow, protok6t Monero juz nie jest taki jawny. Transakcje
prowadzone za posrednictwem protokotu ,,CryptoNote” nie pozostawiajg §ladow, a tym samym

zaréwno nadawcy, jak i odbiorcy kryptowaluty pozostaja anonimowi i trudni do ustalenia.

Najprawdopodobniej w grudniu 2019 roku organizacja ISIS eksperymentowata z przej$ciem na
aplikacje komunikacyjne oparte na tancuchu blokow (blockchain). Doskonatym przyktadem
moze by¢ fakt, ze domena internetowa spokrewniona z ISIS wykorzystywana byta do zbierania
darowizn za posrednictwem kryptowaluty Monero. Jak podaje ,,Cointelegraph”, trzy lata

wczesniej ten sam serwis przyjmowat darowizny w Bitcoinie.

Technologi¢ blockchain wykorzystuja zorganizowane grupy przestgpcze, w tym organizacja
terrorystyczna ISIS, do opracowania i stworzenia komunikatoréw stuzacych do kontaktow
pomiedzy soba, by w bezpieczny sposob przesyta¢ informacje — wiadomosci lub inne dane —
ktore sa niemalze nie do przechwycenia przez wilasciwe organy S$cigania. Obecnie takie
komunikatory, jak Messenger, Signal czy WhatsApp przestaly by¢ ,bezpieczne” dla
przestepcow. W listopadzie 2019 roku w trakcie migdzynarodowej operacji $cigania
prowadzonej przez Uni¢ Europejska zlikwidowano wiele sieci kont, domen i kanatoéw, ktore
ISIS opracowal iuzytkowal w komunikatorze o nazwie Telegram. Organizacja ISIS
eksperymentowata z aplikacja BCM (Because Communication Matters — doslownie:

,Poniewaz komunikacja ma znaczenie”) do przesytania metadanych, informacji 1 wiadomosci,
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opartg na fancuchu blokow, czyli blockchain, by udostepnia¢ krétkie filmiki 1 propagande, po

wczesniejszym zablokowaniu dostepu do komunikatora Telegram.

BCM oferuje swoim uzytkownikom anonimowo$¢, pelne szyfrowanie wiadomosci
iinformacji, atakze spojne bezpieczenstwo prywatnosci. Wedle komunikatu witryny
internetowej BCM rdzni si¢ pod wieloma wzgledami zaréwno od Telegramu, jak i WhatsAppa.
Kazda wiadomos$¢ przesytana za posrednictwem czatow grupowych lub prywatnych BCM jest
zaszyfrowana od poczatku do konca, a to oznacza, ze zadne osoby trzecie na tym serwerze nie
moga uzyska¢ dostepu do opisywanych tresci. Najwazniejszg funkcjag BCM jest mozliwos¢
tworzenia przez uzytkownikow grup, mogacych skupi¢ sto tysiecy osob. Nadto uzytkownicy
nie potrzebujg numeru telefonu ani adresu e-mail, by zdoby¢ identyfikator uzytkownika BCM,
co zapewnia mu catkowita ochron¢ itym samym anonimowo$¢. Praktyczne zastosowanie
technologii blockchain jest zauwazalne w naszym zyciu codziennym. Blockchain jest oparty na
open source, ktory pozwala dostosowaé si¢ do zamierzonych celow oraz zachowywania
prywatnosci czegsci aspektow, co jest kluczem do uzytkowania tej technologii przez
administracje publiczne poszczegdlnych panstw, instytucje finansowe, banki czy
przedsigbiorstwa. Zatem nalezy stwierdzi¢, ze technologia ta nie tylko jest wykorzystywana
w wyzej wymienionych miejscach, ale takze przez zorganizowane grupy przestepcze

1 organizacje terrorystyczne do ich wlasciwego funkcjonowania.
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