Weryfikacja propagandy i dezinformacji
w otoczeniu dyplomaty

Marek Kottun
Dariusz Kottun

~ .
v, Security
%/ in practice

\/

ISSN: 2719-9282



by Security
W7/ in practice

Weryfikacja propagandy i dezinformacji w otoczeniu dyplomaty

Opracowanie: Marek Koltun, Dariusz Kottun, 21 czerwca 2023 r.

16 czerwca 2023 r. na Wydziale Historii i Stosunkéw Miedzynarodowych Uniwersytetu
w Bialymstoku odbylo si¢ ,,Podlaskie Spotkanie z Dyplomacja — cykl zaje¢ dla oséb
zainteresowanych praca w dyplomacji, otoczeniu mi¢dzynarodowym 1 organizacjach
miedzynarodowych”.  Gos¢mi  Regionalnego  Osrodka Debaty  Migdzynarodowe;j
w Biatymstoku byli: Bartosz Marcinkowski z Akademii Dyplomatycznej Ministerstwa Spraw
Zagranicznych i Marek Koltun — ekspert ,,Security in Practice” oraz wykladowca akademicki

Uczelni Lazarskiego w Warszawie.
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Gltoéwnym celem debaty byta promocja stuzby w polskiej dyplomacji i podjecia pracy w Stuzbie
Zagranicznej. Opisywang dyskusje otworzyl historyk Wydziatu Historii 1 Stosunkow
Zagranicznych Uniwersytetu w Bialymstoku dr Bogustaw Kosel, ktory opisal cel i znaczenie
spotkania. Nastepnie do zadawania szczegdétowych pytan przedstawicielowi Akademii
Dyplomatycznej MSZ przystapili uczestnicy debaty. Prosili oni o rozwinigcie okoliczno$ci
zwigzanych z podjeciem pracy w migdzynarodowych placowkach dyplomatycznych MSZ RP,
a takze o przyblizenie samego charakteru pracy. Najwiecej pytan dotyczyto procesu rekrutacii,
wysoko$ci uposazen i1 warunkéw socjalno-bytowych zwigzanych z zatrudnieniem poza

granicami Rzeczypospolitej Polskiej.
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Kolejng czgscig spotkania byta prezentacja multimedialna Marka Kottuna, ktory przedstawit
dostepne narzedzia i metody bialego wywiadu (OSINT) shuzace do identyfikacji oraz
ujawniania propagandy i dezinformacji w zasobach sieci Internetu, grupujac je na poszczeg6dlne
obszary poszukiwan. W tym miejscu nalezy przypomnie¢, ze oba te pojecia powstaly w 1923
r., w czasie gdy wiceszef Panstwowej Policji Politycznej Jozef Unszlicht (obecnie KGB) swoim
rozkazem nakazal utworzenie Biura Dezinformacyjnego. Celem tej organizacji bylo
prowadzenie aktywnych dziatan wywiadowczych ukierunkowanych na rozpowszechnianie
informacji zmanipulowanych, cz¢sciowo lub caltkowicie prowadzacych do zakldcenia
procesow demokratycznych. W przypadku, gdy opisywany proces osigga sukces polityczny,
woOwczas pojawia si¢ ryzyko zawlaszczenia panstwa przez sitg polityczng, ktéra otrzymata
najwickszy kredyt zaufania w wyborach w wyniku manipulacji, oraz obalenia przez nia

systemu konstytucyjnego.
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Zatem, aby zweryfikowac otrzymywane komunikaty, nalezy przeprowadzi¢ czynnosci biatego
wywiadu (OSINT), polegajace na poszukiwaniu informacji o ich pochodzeniu, autorze, innych
serwisow informacyjnych, a takze samej zawarto$ci. Do tego celu stuzy sie¢ internetowa,
pozwalajaca na analizowanie powigzanych ze sobg dostepnych dowodéw elektronicznych.
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Wystarczy obra¢ np. metode pasywng, ktora minimalizuje ryzyko ujawnienia aktywnosSci
poszukiwania. Umozliwia ona takze poszukiwanie dowodéw elektronicznych bez
pozostawiania $ladow prowadzacych do ujawnienia okolicznosci, ze jakiekolwiek analizy
zostaly przeprowadzone w obrebie informacji o obiektach zainteresowan. Literatura

wyszczegolnia zrodta informacji, jednoczes$nie dzielac je na trzy kategorie:

1. zrédia pierwotne;
2. zrodla wtorne;

3. zrédia pochodne.

Etap koncowy analizy informacji jest fundamentem podejmowania procesow decyzyjnych
wielu podmiotow i oséb. Praca analityczna zaweza si¢ do wydarzen aktualnych, ale pozwala
takze na skorzystanie z historii wydarzen o podobnym charakterze. Ta analiza bardzo czgsto
zawiera w sobie elementy przewidywania przysztosci, niejednokrotnie w sytuacji niepewnosci

powodowanej deficytem informacji.

Podsumowujac, nalezy przytoczy¢ trafny cytat Leonarda da Vinci: Ten, kto ma dostep
do zrodla, nie czerpie z katuzy. Informacja ma niezwykle istotne znaczenie w kazdym sektorze,
w tym w obronnym. Ogromng ilo$¢ spekulacji wywotuja dane dotyczace inwestowania
w kryptoaktywa, ktore staja si¢ najpopularniejszym narz¢dziem do popeiniania przestepstw

ekonomicznych przez zorganizowane grupy przestepcze.
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