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Zdjecie ilustrujace najpopularniejsze kryptowaluty i ryzyko prania pieniedzy.

Proces prania pienigdzy to umyslne i z gory zaplanowane czynnos$ci, ktorych celem jest
wprowadzenie do legalnego obrotu srodkéw finansowych lub innych wartosci majatkowych
pozyskanych z nieujawnionych zrédet dochodu badz tez stuzacych do finansowania
nielegalnych dziatalno$ci. Z problemem tym od wielu lat mierza si¢ wlasciwe organy Scigania.
W celu ujawnienia i ujgcia sprawcow tych naduzy¢ przestgpstwo prania pieniedzy powinno by¢
faczone ze wszystkimi powaznymi czynami zabronionymi, tak aby jak najszerszy zakres
przestepstw byl uznawany za przestepstwa zrodtowe dla prania pieniedzy i finansowania
terroryzmu. W polskim prawie karnym art. 299 Kodeksu karnego okresla znamiona czynu

zabronionego, jakim jest wiasnie pranie pieni¢dzy.

Bitcoin BTC 1 altcoiny od chwili swojego pojawienia si¢ miaty stanowi¢ bezpieczny sposob

wymiany pieni¢dzy. Stopniowo ich warto$¢ rosta 1 pojawity si¢ na gietdzie, natomiast dla
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przestepcow staly sie¢ doskonatg metoda prania brudnych pieniedzy. Realizacj¢ tego procederu

umozliwiaja:

1.

kantory kryptowalutowe — oferujgce mozliwos$¢ kupna/sprzedazy kryptowalut. Jednak
nie kazdy wie, ze transakcje od kwoty 15 tys. euro wymagaja przeprowadzenia KYC
(ang. Known Your Customer), czyli procedury nalezytej staranno$ci, do ktorej
zobowigzane sg instytucje finansowe oraz inne podmioty prawne $wiadczace ustugi,
w tym zidentyfikowania swoich klientow (zalecenia The Financial Action Task Force —
FATF). Transakcje do kwoty 15 tys. euro mozna zrealizowa¢ anonimowo na dwa
sposoby: face-to-face i1 online. Kantory kryptowalutowe w swojej ofercie posiadaja
zazwyczaj najpopularniejsze kryptowaluty, w tym Bitcoin BTC. Jesli pobierana jest
prowizja, optaty wynosza okoto 4% od transakcji;

ustugi mieszania kryptowalut (ang. cryptocurrency tumbler) — czyli czynnos$ci majace
na celu wymieszanie mozliwych do ujawnienia lub skazonych transakcji
za posrednictwem kryptowalut w taki sposob, by ukry¢ droge prowadzaca do zrodia
tych transakcji. Tumblery, utworzone w celu zapewnienia wigkszej anonimowosci
uzytkownikom — transakcje kryptowalut sa publiczne — dotycza zazwyczaj
najpopularniejszej kryptowaluty, jaka jest Bitcoin (stad nazwa: mikser do bitcoinéw).
Glownymi cechami tumbleréw jest dostep do Darknetu, pobieranie prowizji
w przedziale od 0,30% do 10% oraz mozliwo$¢ rozdzielenia Bitcoina na wiele portfeli.
Opisany model stanowi najpopularniejsza metod¢ na rozwigzanie problemu kradziezy
kryptowalut, gdyz nie ma posrednika. Jest to jednak zarazem najpopularniejszy sposob
na pranie pieniedzy za posrednictwem kryptowalut;

bitomaty — to urzadzenia o niemalze identycznym sposobie dzialania jak bankomaty,
ztym ze kazda transakcja dokonywana jest przy uzyciu kryptowaluty. Korzystajac
z bitomatu, zamieniamy kryptowalute na gotowke lub odwrotnie. Zazwyczaj bitomaty
pobieraja prowizje zysku od 1% do 5%, a wplaty mozemy dokona¢ nawet
do kilkudziesieciu tysigcy ztotych. W ostatnich latach nastapitl wzrost ich liczby o

przeszto 150%. Najwazniejszg zaleta dla uzytkownikéw jest anonimowosc;

4. wymiana BTC na alternatywne altcoiny o wartosci kilkukrotnie nizszej od BTC.
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Modelowy proces prania pieniedzy sklada si¢ z czterech etapow.

,»Czarny rynek” rozwija si¢ globalnie w kazdej strefie gospodarczej, a w ostatnim okresie
przeniost si¢ takze na terytorium Unii Europejskiej. Od kilku lat, jak wynika z raportu
,Buropolu”, sprawcy czyndéw zabronionych coraz czesciej do prania brudnych pieniedzy
uzywaja wirtualnych walut. S3 one trudniejsze do wykrycia przez organy $cigania dzigki
mozliwosci zachowania anonimowosci i decentralizacji protokotu blockchain. ,,Europol”
opublikowal, Ze na terytorium Europy za posrednictwem transakcji przy wykorzystaniu

kryptowalut pierze si¢ od okoto 3 do 4 miliardow funtdéw brytyjskich.

Wyrdzniamy nastepujace zrodta pochodzenia pieniedzy:

1. Czyste — czyli dochody pochodza z legalnych zrodet i zaptacono odpowiednie podatki.

2. Szare — dochody pozyskiwane sg glownie z ,szarej strefy”, w ktorej dziatalnosci

gospodarcze sg prowadzone bez zezwolen. Najczgsciej rOwniez nie sa placone podatki.

3. Brudne — dochody nieujawnione organom administracji skarbowej, pochodzace najczesciej

z dziatalnos$ci przestepczej (ale nie jest to reguta).
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W s$wietle obowigzujacych aktow prawnych Ministerstwo Finansow RP w Krajowej Ocenie
Ryzyka Prania Pieni¢gdzy oraz Finansowania Terroryzmu z 2019 r. wysuwa spostrzezenia,
ze wysoki poziom zaawansowania nowych technologii blockchain i kryptowalut istotnie
utrudnia zamierzone plany zakresu obowigzkow z niej wynikajacych. Ustawa
o przeciwdziataniu praniu pieni¢dzy i finansowaniu terroryzmu zdefiniowata termin instytucji
zobowigzanych, ktore w ramach swoich dziatalno$ci $wiadcza ustugi zwigzane z wymiang
i przechowywaniem kryptowalut. Niemniej jednak w znacznej mierze pozostate aspekty

wchodzace w zakres ich dzialalno$ci pozostajg poza regulacja prawna.

WWwWw.securityinpractice.eu 4|Strona



