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Miejsce i rola rozpoznania osobowego HUMINT oraz kontrwywiadu w operacji typu

COIN, doswiadczenia amerykanskie z Iraku i Afganistanu
Opracowanie: dr Krzysztof Danielewicz

Artykut oryginalnie ukazat si¢ w: Rozpoznanie osobowe HUMINT i kontrwywiad w operacji
typu COIN, w: ,, Kwartalnik Bellona”, nr 1/2013, s. 178—194

Niniejszy artykul jest proba ukazania wybranych aspektéw funkcjonowania rozpoznania
osobowego — HUMINT oraz kontrwywiadu w trakcie trwania konfliktow asymetrycznych
w Iraku 1 Afganistanie. Zasadniczym celem, jaki przy$wiecat autorowi, jest ukazanie wzrostu
znaczenia oraz duzej efektywno$ci wymienionych rodzajéw rozpoznania w trakcie trwania
ostatnich konfliktow asymetrycznych. Z uwagi na ograniczong dostgpno$¢ materialu do
przygotowania niniejszego artykulu w gldwnej mierze postuzono si¢ artykutami
opublikowanymi w amerykanskich periodykach wojskowych poruszajacych tematyke
HUMINT i kontrwywiadu w konflikcie asymetrycznym.

Zanim przejdziemy do szczegotowego omodwienia roli HUMINT oraz kontrwywiadu
W operacji typu counterinsurgency, wazne jest zrozumienie rdznicy W pojeciach:
counterinsurgency — COIN, 1 counterguerrilla. W stowniku jezyka angielskiego mozna znalez¢
tlumaczenie, z ktorego wynika, iz ,,insurgency”’[1] to powstanie (powstancy), natomiast
»guerrilla” to partyzantka[2]. Wynika z tego, ze COIN to dzialania skierowane przeciwko
ruchowi partyzanckiemu. Na podstawie prostego przetlumaczenia wymienionych zwrotow
trudno jest pojac roznice. Istotnym jest wiec zrozumienie, iz operacja typu COIN skierowana
jest zarowno do powstancow, jak 1 lokalnej ludnos$ci. Jej gldownym celem jest neutralizacja
wszelkich warunkéw mogacych powodowac rozwdj ruchow powstanczych lub sprzyjanie
im[3]. W operacji COIN uwzgledniane sg takie elementy, jak: rozwdj gospodarczy, inwestycje
w nauke, rozwdj demokracji poprzez promocj¢ instytucji demokratycznych i inne majace
na celu przekonanie lokalnej ludnosci do poparcia sit COIN. Wyznacznikiem sukcesu
w operacji COIN nie jest liczba zniszczonych mostow 1 budynkéw, spalonych samochodow
czy tez liczba zabitych czlonkéw zbrojnej opozycji, jak to ma miejsce w wojnie
konwencjonalnej. Glownym kryterium efektywnosci jest zniszczenie lub znaczne ograniczenie
skutecznosci wysitkow przeciwnika i1 jego mozliwosci wykorzystania ludnosci cywilnej do

wlasnych celow[4].
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Operacja typu counterguerrilla jest natomiast ukierunkowana wytacznie na zwalczanie
elementow zbrojnych w postaci partyzantow. W przypadku operacji COIN stanowi tylko

element wspierajacy[5].

Skuteczne rozpoznanie jest warunkiem kluczowym prowadzenia kazdego typu operacji.
W wiekszosci krajow na $wiecie funkcjonujace systemy zbierania i analizowania informacji
rozpoznawczych sg przygotowane do prowadzenia wojny konwencjonalnej. W konsekwencji,
w przypadku udzialu w operacji typu COIN, przed komoérkami odpowiedzialnymi
za prowadzenie rozpoznania stojg bardzo trudne i nie zawsze mozliwe do zrealizowania
zadania. Funkcja rozpoznania w COIN jest posiadanie aktualnej wiedzy na temat ludno$ci
lokalnej, $rodowiska operacyjnego oraz przeciwnika. W tak zdefiniowanych warunkach
prowadzenia operacji najbardziej skutecznymi dyscyplinami rozpoznania sg HUMINT oraz

kontrwywiad, ktore korzystaja z osobowych zrodet informacji.

W warunkach obecnego konfliktu asymetrycznego, do ktérego zaliczamy operacje w Iraku
1 Afganistanie, zmienila si¢ nie tylko rola samego rozpoznania[6], ale takze bioracych w nim
udzial zotnierzy. Sa oni zmuszeni do realizacji kompleksowych i czgsto nieckonwencjonalnych
misji. W operacji COIN zadaniem zotnierzy jest nie tylko fizyczna likwidacja przeciwnika, ale
takze budowa relacji z ludnos$cig cywilng. Dobre relacje pozwalaja bowiem najlepiej zrozumieé
1 zrealizowa¢ potrzeby Iludnosci w zakresie pomocy humanitarnej czy projektow
infrastrukturalnych. W trakcie biezacych kontaktow Zohierze, jezeli posiadaja elementarng
wiedzg¢ na temat technik HUMINT, sa w stanie aktywnie zbiera¢ szereg kluczowych informacji
o przeciwniku oraz warunkach, ktére powoduja, ze cieszy si¢ on poparciem ludnosci

lokalnej[7].

W obecnych warunkach prowadzenia konfliktu struktury rozpoznawcze COIN zmuszone sg
wspiera¢ informacyjnie nie tylko elementy decyzyjne na najwyzszych szczeblach, jak to
bywalo w warunkach konfliktow konwencjonalnych. Obecnie wsparcie informacyjne jest
realizowane dla trzech podstawowych konsumentow: politycznych elementéw decyzyjnych,
dowddcéw operacyjnych odpowiedzialnych za operacje oraz jednostek wojskowych szczebla
taktycznego odpowiedzialnych za realizacj¢ operacji w terenie. Jest to zadanie trudne, jednak
wykonalne. Dodatkowo na podstawie do§wiadczen amerykanskich w Iraku wida¢, ze szybko
zmienia si¢ zakres zainteresowan. W Iraku koniecznym byto dynamiczne przejscie
z rozpoznania elementow wojskowych bytej Armii Iraku do rozpoznania struktury

organizacyjnej oraz mozliwo$ci insurgency. Dodatkowo z czasem zarowno w Iraku, jak
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1w Afganistanie nalezato przenies¢ srodek cigzkosci na rozpoznanie 1 zrozumienia potrzeb oraz
mentalno$ci ludnosci cywilnej, ktéra w zalezno$ci od sytuacji mogta popiera¢ insurgency lub

sity COIN[8]. W takich warunkach znacznie wzrastalo znaczenie HUMINT jako odrebnej

kategorii rozpoznania wojskowego[9].

2X

Po amerykanskich do§wiadczeniach wynikajacych z zamachoéw 11 wrzesnia 2011 r. system
rozpoznania — spuscizna lat zimnowojennych — musiat ulec zmianie. Charakteryzowal si¢
on dominujaca rolg nowoczesnych rozwigzan technologicznych stosowanych w SIGINT czy
IMINT. HUMINT uznawany byt za przestarzaty i mato efektywny. Dodatkowo na niekorzys¢
HUMINT przemawiat fakt, Ze trudno bylo go wykorzysta¢ poza Europa ze wzgledu na
ograniczenia  jezykowe 1 wyglad zewnetrzny amerykanskich  operatoréw[10].
Po wspomnianych zamachach niezbednym stato si¢ szybkie przewartoSciowanie znaczenia
HUMINT, ktory zyskiwat na znaczeniu ze wzgledu na swojg przydatnos¢ w dziataniach
nieregularnych. Trudno byloby sobie wyobrazi¢ przydatnos¢ SIGINT czy IMINT

W rozpoznaniu i zrozumieniu wzajemnych zalezno$ci klanowych w Afganistanie czy Iraku[11].
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Jednostki przerzucone na teatr znalazly si¢ w sytuacji, w ktorej potrzebujac duzej ilosci
informacji, pozbawione byly odpowiednich fachowcow z zakresu rozpoznania. Najwigksza
bolaczka byt brak analitykéw oraz specjalistéw od prowadzenia przestuchan zatrzymanych
0sOb podejrzanych o terroryzm czy powigzania z opozycyjnymi ugrupowaniami zbrojnymi.
W takich sytuacjach Amerykanie positkowali si¢, zatrudniajagc cywilnych kontraktorow.
W pierwszej kolejnosci realizowali oni takie zadania, jak: prowadzenie analiz, prowadzenie
HUMINT-u i kontrwywiadu, sprawdzanie ludno$ci lokalnej przed zatrudnieniem w bazach

wojskowych (vetting) oraz prowadzenie przestuchan[12].

Pomimo posiadania odpowiedniego potencjatu, sprzgtu oraz doswiadczenia bojowego armia
amerykanska i szczegdlnie jej system rozpoznania okazaly si¢ nieskuteczne w warunkach
partyzantki miejskiej w Iraku, szczegdlnie na poczatku konfliktu. Oficerowie amerykanscy
czesto powtarzaja, ze ich system rozpoznania nie byt przygotowany na warunki operacji typu
COIN. Brakowalo zrozumienia otoczenia oraz systemu, ktory pozwolitby zdoby¢, a nastepnie
przeanalizowaé, informacje umozliwiajace planowanie i skuteczne przeprowadzanie operacji.
Najwieksza bolaczka okazal si¢ wiasnie brak specjalistow od HUMINT i kontrwywiadu.
Z dostepnych publikacji wynika, ze o ile nie sprawialo klopotu szybkie przygotowanie
i wprowadzenie nowych, odpowiednio skrojonych struktur, to problemem bylo juz znalezienie
odpowiednio przygotowanego personelu i jego wyszkolenie do prowadzenia efektywnych
operacji HUMINT. Kolejng trudnoscia, kiedy juz znaleziono i wyszkolono operatoréw
HUMINT czy kontrwywiadu, byto ogromne obcigzenie praca. Musieli oni jednoczes$nie
realizowac takie operacje, jak: przestuchanie, werbowanie oraz prowadzenie osobowych zrodet
informacji, planowanie 1 prowadzenie operacji, prowadzenie analizy zdobytych dokumentow
1 wyposazenia technicznego oraz analizowac¢ te wszystkie informacje w sposdb pozwalajacy na

planowanie skutecznych operacji[13].

HUMINT oraz kontrwywiad stawaly si¢ stopniowo dwoma najwazniejszymi
1 najskuteczniejszymi elementami rozpoznawczymi na szczeblu taktycznym i1 operacyjnym.
W celu zwigkszenia mozliwos$ci rozpoznawczych Amerykanie, w swojej nowo utworzonej
Brygadzie Rozpoznania Pola Walki (BfSB — Battlefield Surveillance Brigade), znacznie
zwigkszyli liczbe elementow HUMINT 1 kontrwywiadu. W strukturze batalionu
rozpoznawczego brygady znalazto si¢ osiem sekcji kontrwywiadu oraz pigcdziesiat piec¢ sekcji
HUMINT. Najwyzszym szczeblem koordynujacym dziatania tych dwodch elementéw byta
Taktyczna Sekcja Operacyjna HUMINT — (THOPS — Tactical HUMINT Operations Section).
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Sekcja ta, skladajaca si¢ z jednego lub dwoch specjalistow, zarzadzala dziataniami m.in.
HUMINT i kontrwywiadu w trakcie operacji na Batkanach w latach 90. XX wieku.
Na podstawie doswiadczen zdobytych w trakcie konfliktu zdecydowano si¢ stworzy¢ w ramach
G2/S2[14] sekcje o oznaczeniu G2X lub S2X w zaleznos$ci od szczebla. Pierwsze kursy 2X
zorganizowano w latach 2005 1 2006. Sekcja 2X, bedgca komorka typowo sztabowg, rozwingta
si¢ z poczatkowych jednej lub dwoch oséb do trzech komodrek w ramach 2X, zarzadzajacych
catoscig operacji HUMINT i kontrwywiadu, tzn.: komorki zarzadzania kontrwywiadem,
komorki zarzgdzania HUMINT oraz komorki wsparcia. W konsekwencji komorki 2X powstaty

na wszystkich szczeblach dowodzenia od brygady wzwyz[15].

Zakres zadan 2X nie zawsze jest taki sam. W Iraku 2X, poza koordynacja dziatah HUMINT
1 kontrwywiadu oraz prowadzeniem przeshuchan, odpowiadal takze za kwestie DOMEX
(document i media exploitation), czyli analizy mediéw i zdobytych dokumentoéw. Najwigksze
jednak wyzwanie stanowilo dekonfliktowanie wykorzystywanych osobowych zrodet
informacji, ktore byto konsekwencjg braku wspolnej bazy danych zroédet. Problem ten nie
wystepuje na szczeblu czysto narodowym, jednak w przypadku Iraku, gdzie zaangazowane
byty elementy HUMINT i kontrwywiadu takich panstw, jak Polska czy Rumunia, stanowito to

powazne wyzwanie[16].
KONTRWYWIAD

Kontrwywiad przeciwdziala oraz neutralizuje dziatania rozpoznawcze prowadzone przez
przeciwnika. Swoje ustawowe dziatania realizuje poprzez zbieranie informacji, prowadzenie
dochodzen kontrwywiadowczych[17], prowadzenie operacji kontrwywiadowczych,
prowadzenie analiz 1 przygotowywanie raportow, a takze stosowanie $rodkow

technicznych[18].
Kontrwywiad jest odpowiedzialny takze za realizacje takich zadan, jak[19]:

o identyfikacja kluczowych czynnikow majacych wptyw na bezpieczenstwo wojsk
e rozmowy z zatrzymanymi i wi¢zniami w celu uzyskania istotnych kontrwywiadowczo
informacji

e segregacja wieznidw pod katem ich dalszego wykorzystania kontrwywiadowczego
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e wykrywanie i ocena mozliwosci wrogich elementéw rozpoznawczych jak: HUMINT,
IMINT oraz SIGINT, a takze planowanie przedsigwzig¢ majacych na celu ich
neutralizacje i ograniczenie skuteczno$ci

e uczestniczenie w procesie planowania i realizacji targetingu

e planowanie innych operacji kontrwywiadowczych zgodnie z intencja dowodcy[20].

Skuteczne dziatania kontrwywiadu sg bardzo istotne, poniewaz przeciwnik, dziatajac na swoim,
dobrze znanym terenie, stosuje takie skuteczne metody pracy, jak: uzywanie podwoédjnych
agentow, prowadzenie obserwacji sit koalicyjnych, wykorzystywanie ogdlnie dostepnych
w Internecie i mediach informacji oraz zdj¢¢. Przeciwnik bez zadnych problemoéw moze
wykorzysta¢ kazda osobe, ktora ma jakiejkolwiek kontakty z sitami COIN. Poprzez
zastraszanie, oplacanie czy zatrudnianie na terenie infrastruktury wojskowej sit COIN swoich
cztonkow jako informatorow HUMINT przeciwnik moze wptywaé na prowadzone operacje.
Przeciwnik, dzialajac na swoim terenie, korzysta z duzej swobody ruchu bez ryzyka
wystawiania si¢ rozpoznanie i zatrzymanie. Tworzac wlasny system wczesnego ostrzegania,
jest w stanie odpowiednio wezesnie uzyskac¢ informacje o wszelkich ruchach sit COIN, a czgsto
1 planowanych operacjach. Rozpoznajac TTP[21] sit COIN, jest on w stanie neutralizowac ich
dzialania, a takze odpowiednio do uzywanej przez niego taktyki dostosowywac wilasne
dziatania. Sity insurgency moga stosowa¢ nieskomplikowane komercyjne urzadzenia do
przechwytywania komunikatéw radiowych sit COIN. W zwigzku z powyzszym wazne jest

prowadzenie szyfrowanej taczno$ci oraz wykorzystywanie bezpiecznych kanatow([22].

Kilka elementéw ma wplyw na skutecznos$¢ dziatan podejmowanych przez kontrwywiad 1 inne
elementy rozpoznawcze w zakresie rozpoznawania ugrupowan terrorystycznych,
mianowicie[23]: mala liczebnos$¢ grup, zdolno$¢ do szybkiego przemieszczania sie, struktura
komorkowa ugrupowan utrudniajgca identyfikacje czlonkéw, trening w zakresie technik
bezpieczenstwa 1 kontrwywiadu prowadzony przez wspierajace je zagraniczne agencje

wywiadowcze.

Jak istotna jest dziatalno$¢ kontrwywiadu w operacji COIN, §wiadczg nastepujgce przyktady

skutecznej dzialalno$ci insurgencyw Afganistanie:

1. 28 maja 2011 r. w trakcie spotkania niemieckiego gen. Markusa Kneipa, dowodcy
regionu poinocnego, z dowodca 303 Regionu ANP[24] Pamir Mohammad Daud

Daudem oraz szefem ANP w prowincji Takhar gen. Shah Jehan Noori, zamachowiec
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samobojca dokonal eksplozji wniesionego przez siebie tadunku. W konsekwencji
$mier¢ poniosto dwoch wymienionych afganskich generalow oraz dwoch zotierzy
niemieckich, a dziewie¢ innych os6b odniosto rany[25].

2. 3 lipca 2011 r. amerykanski podputkownik Benjamin J. Palmer wraz z innym
zolierzem Amerykanskiej Piechoty Morskiej zostali zastrzeleni przez osobnika
przebranego w mundur policji afganskiej. Do zdarzenia doszio w trakcie spozywania
positku na terenie obiektow Zandarmerii Afganiskiej — ANCOP (Afghan National Cywil
Order Police), elitarnej jednostki policji[26].

3. 29 lipca 2011 r. talibowie porwali pigtnastu mieszkancéw prowincji Farah. Dwoch
z zatrzymanych zostalo zamordowanych przez obcigcie glowy. Powodem zabicia
wymienionych, podanym przez rzecznika talibow, byt fakt wspotpracy zabitych z sitami
koalicji[27].

4. 16 czerwca 2011 dwodch mtodych mezczyzn zostato zamordowanych w prowincji Farah
w trakcie swojej podrézy z dystryktu Par Chaman do miasta Farah. Podobnie jak we
wcezesniejszym przypadku, zostali oni zamordowani przez obcigcie glowy.
Do zdarzenia doszto dwa dni po akcji przeprowadzonej przez sity ISAF na terenie
dystryktu Par Chaman, w wyniku, ktorej jeden talibski dowoddca zostat zabity, a inny
zatrzymany|[28].

W  ostatnim okresie znacznie wzrostlo zaangazowanie organizacji terrorystycznych
w dzialalnos¢ szpiegowska w USA. Na ostatnich jedenascie afer szpiegowskich, ujawnionych
po 2000 r. w USA, sze$¢ dotyczylo Al-Kaidy i innych ugrupowan terrorystycznych.
Prowadzone wojny zawsze sprzyjaty dziatalnoSci szpiegowskiej. W czasach zimnej wojny
na rzecz Zwiazku Radzieckiego 1 jego sojusznikow dziatalno$¢ szpiegowska prowadzito stu
pigciu obywateli Ameryki. Obecnie w zwigzku z ogloszeniem wojny z terroryzmem widac
zwiekszong dziatalno$¢ szpiegowska na rzecz ugrupowan terrorystycznych. Bardzo pomocny
w tym przypadku jest internet, ktory nie tylko umozliwia nawigzywanie kontaktow, ale takze
przekazywanie informacji. W przypadku USA problemem jest wiarygodne sprawdzanie
lojalnos$ci nowych obywateli przybytych z kregu islamskiego, szczegodlnie w przypadku
prowadzenia wojny z ekstremizmem islamskim. Niektore osoby traktuja to jako wojne
zislamem 1 dla jego obrony moga podja¢ sie wspoipracy z ugrupowaniami

terrorystycznymi[29].
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VETTING

Jednym z bardzo waznych zadan realizowanych przez kontrwywiad jest sprawdzanie
pracownikow lokalnych chcacych mie¢ dostep do obiektow sit COIN w ramach procesu
zwanego vettingiem. Celem tego jest nie tylko zabezpieczenie sprawnego funkcjonowania baz
oddalonych od panstw wysytajacych, ale takze budowanie dobrych relacji z lokalng ludno$cia
poprzez stworzenie dla niej mozliwosci zarobkowych. Niestety, mozliwosci te s3
wykorzystywane w sposob perfekcyjny przez przeciwnika, ktéry w ten sposob uzyskuje
informacje o organizacji, wyposazeniu i taktyce dziatania sit COIN, a takze o pracownikach
lokalnych wspotpracujacych z sitami koalicyjnymi. W zalezno$ci od panstwa, na terenie
ktérego realizowana jest operacja, czynno$ci sprawdzeniowe s3a dokonywane poprzez
sprawdzenie: kartoteki policyjnej, dokumentow dotyczacych wczedniejszych stanowisk pracy,
danych dostepnych publicznie, danych dotyczacych zadluzenia, bazy danych organizacji

miedzynarodowych zajmujacych si¢ dziatalno$cig antyterrorystyczna czy informacje

medyczne[30].
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Jedng z grup podlegajacych szczegdlnemu sprawdzeniu, jednoczesnie niezbedng do realizacji
operacji COIN, sg tlumacze. Operacji COIN nie da si¢ zrealizowa¢ bez odpowiedniej
znajomosci jezyka lokalnego lub posiadania wystarczajacej liczby odpowiednio sprawdzonych
tlumaczy. Bez znajomosci jezyka zolnierze prowadzacy patrol nie sg w stanie zrozumie¢, czy
ktotnia, ktorej sg Swiadkami, jest wynikiem sporu o przystowiowego pomidora czy wynikiem
zabdjstwa. Operatorzy HUMINT czy kontrwywiadu bez odpowiednio sprawdzonych tlumaczy
nie odbeda spotkania ze swoimi zrodtami informacji, nie przettumacza zdobytych dokumentow
czy nie nawigza nowych kontaktow, istotnych w przysziosci dla uzyskiwania nowych
informacji. Z do$wiadczen irackich znane sg przyktady zatrzymania oséb wspodtpracujacych
z przeciwnikiem dopiero po kilku miesigcach od uzyskania informacji, tylko dlatego, ze

zdobyte dokumenty czekaty na przettumaczenie w USA.

W przypadku operacji rozpoznawczych wykorzystanie tlumaczy wiagze si¢ z koniecznoscig
posiadania stuprocentowej pewnosci co do ich wiarygodnosci. Mozna sobie tatwo wyobrazié,
jakie szkody moze wyrzadzi¢ tlumacz, ktory pracujac dla HUMINT czy kontrwywiadu,
jednoczesnie pracuje dla talibéw[31]. Po przeprowadzeniu procedury sprawdzeniowej problem
si¢ nie konczy. Osoba taka, posiadajac rodzing w rejonie, gdzie $wiadczy ustugi jako tlumacz,
jest narazona na zastraszanie ze strony lokalnych ugrupowan zbrojnych. Dodatkowo osobowe
zrédta informacji nie chcg kontaktowaé si¢ z lokalnymi ttumaczami ze wzgledu na ryzyko
zdrady z ich strony. Wymienione uwarunkowania wptywaja bardzo negatywnie na szybko$¢

1 skuteczno$¢ uzyskiwania informacji przez HUMINT czy kontrwywiad[32].

Zagadnienie vettingu jest bardzo interesujace 1 dotyczy réznych grup ludzi w réznym okresie
konfliktu. Brak jest niestety publikacji traktujgcych kompleksowo ten problem. Sposob jego
prowadzenia bedzie si¢ znacznie rdznil w zaleznos$ci od kraju konfliktu czy jego fazy, tzn. czy
jest to w trakcie konfliktu, czy po zakonczeniu. Gtowna ideg samego procesu po zakonczeniu
konfliktu asymetrycznego jest konieczno$¢ przyjecia do pracy w nowych strukturach
bezpieczenstwa ludzi, ktorzy beda respektowali prawo. Celem nie jest okreslenie winy lub jej
braku danej osoby, lecz ocenienie przydatnosci dla nowych sit czy stuzb. Zarowno w przypadku
wojny w Iraku, jak i Afganistanie mamy do czynienia z koniecznosciag zbudowania
wiarygodnych sil bezpieczefistwa zdolnych do samodzielnego funkcjonowania. W przypadku
Afganistanu ten problem dopiero si¢ tworzy, z uwagi na konieczno$¢ szybkiej budowy

afganskich sit bezpieczenstwa. W przypadku braku efektywnego vettingu istnieje ryzyko
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przyjecia do sil bezpieczenstwa kryminalistow, przestepcOw czy zbrodniarzy wojennych, czy
tez innych osdb o niejasnej przesztosci i powigzaniach. W takich przypadkach powstaje ryzyko,
ze sity te nie tylko nie bedg w stanie zapewni¢ bezpieczenstwa spoteczenstwu, ale takie same
beda Zrédlem zagrozen. To z kolei powoduje ryzyko koniecznosci dalszej, niekonczacej sie,

obecnosci migdzynarodowych sit pokojowych.

Jezeli spojrzymy na przyklady historyczne, to wida¢, jak problem ten moze by¢
skomplikowany. W przypadku Niemiec po okresie drugiej wojny $wiatowej przeprowadzono
proces denazytfikacji, ktory objal 13 mln ludzi. W przypadku 600 tys. konieczne byty réznego
rodzaju sankcje. W Czechostowacji po okresie komunizmu lustracja obje¢ta 300 tys. ludzi,
z ktorych 15 tys. musiato opusci¢ swoje dotychczasowe miejsca pracy. Przeprowadzenie
samego procesu vettingu czy lustracji jest bardzo skomplikowane 1 napotyka szereg przeszkod.
W $rodowisku pokonfliktowym nie istnieja bazy danych policji, gdzie mozna sprawdzi¢
przeszto$¢ cztowieka, nie ma takze innych baz jak historie kredytowe, zatrudnienia czy
edukacyjne. W przypadku panstw, ktore przezyly bardzo dhugie konflikty, eliminacja
wszystkich kandydatow podejrzanych o zbrodnie wojenne moze powodowac¢ brak kandydatow
do pracy w nowych strukturach. Istnieje takze ryzyko, Ze proces ten zostanie wykorzystany do

denuncjacji osobistych wrogow. Pozostawienie zbyt duzej iloSci starej, niepewnej kadry

stwarza ryzyko korumpowania nowych rekrutow. Niezabezpieczenie danych osobowych
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swiadkow, $wiadczacych przeciwko niektorym  kandydatom, naraza ich Zycie
na niebezpieczenstwo. Proces ten jest bardzo delikatny spotecznie i nalezy go realizowac
w oparciu o znajomo$¢ spoteczenstwa oraz zasad w nim funkcjonujacych. W przypadku
niepowodzenia problem nie tylko pozostanie nierozwigzany, ale jeszcze moze nastgpi¢ jego
eskalacja. Typowe jednak kroki beda polegaty na: przeprowadzenie ogdlnokrajowej kampanii
informacyjnej, przyjecie aplikacji od kandydatow w centrum rekrutacyjnym, sprawdzenie
sprawnosci fizycznej kandydata, sprawdzenie wiedzy teoretycznej, umiejetnosci pisania
iczytania, poddanie kandydata testom medycznym, przeprowadzenie procedury
sprawdzeniowej — vettingu, koncowe okreslenie przydatnosci kandydata do nowych struktur
oraz poinformowanie kandydata o konieczno$ci przestuzenia pierwszego roku jako okresu
prébnego. Sam proces vettingu w takiej sytuacji bedzie polegat na sprawdzeniu przez komorke
sprawdzeniowg dostepnych baz danych odnos$nie przesziosci kryminalnej kandydata, jego
wyksztalcenia, poprzednich miejsc pracy czy miejsc zamieszkania. Koniecznym jest takze
przeprowadzenie rozmowy z kandydatem przez komorke narodowa i migdzynarodowa.
W trakcie rozmowy dazy si¢ do poznania przesztosci kandydata, wyjasnienia niescistosci w
jego zyciorysie. Dazy si¢ takze do przeprowadzenia rozméw z osobami znajacymi kandydata
— ze wzgledu na wspdlne zamieszkiwanie, prace czy stuzbe, a takze z osobami go polecajacymi.
Bardzo przydatne s3a wszelkie dostgpne bazy danych oséb, organizacji rzadowych
i pozarzadowych zajmujacych si¢ $ciganiem zbrodni wojennych. Wszelkie negatywne
informacje dotyczace kandydata, jak: stwierdzony brak szczero$ci, popelnione przestepstwa
czy zbrodnie wojenne, zazywanie narkotykow, powiazania z organizacjami terrorystycznymi,
opozycyjnymi organizacjami paramilitarnymi czy tez przypadki korupcji moga stanowic
podstawe do negatywnego zaopiniowania danego kandydata do pracy w nowych strukturach

bezpieczenstwa[33].
BAT

Jednym z najwazniejszych zadan dla sit COIN jest odseparowanie ludno$ci cywilnej od
insurgency. Korzystajac z technicznych srodkdéw rozpoznawczych, jak SIGINT, IMINT, jest to
niemozliwe. Bardzo przydatne w tej sytuacji jest korzystanie z systemu zbierania danych
biometrycznych. Sg one z duzym sukcesem wykorzystywane na etapie weryfikowania osob
starajacych si¢ o prace w bazach sojuszniczych. System biometryczny zostat po raz pierwszy
zastosowany przez USA w 2000 r. podczas konfliktu na Batkanach. W trakcie procesu zbierania

danych biometrycznych wszystkie osoby sg fotografowane, zbierane sg odciski wszystkich
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palcow obu rgk oraz robiony jest skan siatkowki obu oczu. Dodatkowo do systemu
wprowadzane sg dane osobowe wlasciciela danych biometrycznych. Dane te s wprowadzane

do centralnego systemu, gdzie podlegaja poréwnaniu z juz posiadanymi danymi[34].

Dane zebrane za pomocg urzadzen BAT (Biometric Automated Toolset) sa porownywane
z lista os6b poszukiwanych POI (person of interest) w zwigzku z dokonanymi czynami lub
powigzanych z ugrupowaniami zbrojnymi na teatrze czy terrorystycznymi na $wiecie. Baza
danych biometrycznych jest wspolnym dzietem tysigcy ludzi. Z jednej strony sg to osoby, ktore
wprowadzaja dane biometryczne tysiecy ludzi na teatrze, a z drugiej osoby, ktore prowadzac
ogledziny miejsc zdarzen czy przechwyconej broni i urzadzen wybuchowych, wprowadzaja
odciski palcow oso6b majacych zwigzek ze zdarzeniem. Serwer systemu BAT pozawala na
btyskawicznie poréwnanie wszelkich nowych danych z danymi juz zawartymi i lista POL.
System BAT zostal bojowo sprawdzony w operacji w Iraku, a nastgpnie w Afganistanie. Tego
systemu mozna uzywac niezaleznie, jako wewnetrznego systemu bezpieczenstwa na danym
okreslonym terenie lub poprzez amerykanska sie¢ SIPRNET potaczy¢ si¢ z innymi serwerami,

otrzymujac biezace uaktualnienia.

Innym urzadzeniem wykorzystujacym posiadane dane biometryczne, jednocze$nie bardziej
przydatnym w polu w zwigzku z jego rozmiarami, jest HIIDE — Handheld Interagency Identity
Detection Equipment. Urzadzenia te zatladowane najbardziej aktualnymi danymi osob
poszukiwanych pozwalaja przeprowadza¢ akcje typu ,,cordon and serach”, w trakcie ktorych
sg zatrzymywane np. osoby poszukiwane od dluzszego czasu, rozpoznane pomimo
przeprowadzonych operacji plastycznych. System ten znalazt potwierdzenie swojej
skuteczno$ci w wielu akcjach w Iraku czy Afganistanie. Jedno urzadzenie HIIDE wielkosci
duzego aparatu fotograficznego moze zawiera¢ od 10 do 30 tys. kompletnych danych
biometrycznych. W warunkach afganskich, wprowadzajac dane catych miejscowosci, mozna
z powodzeniem kontrolowa¢ wszelkie osoby przybywajace z zewnatrz, czgsto powigzane
ze zbrojna opozycja. Kontrola ludno$ci pozwala takze znacznie ograniczy¢ swobod¢ ruchu

przeciwnika[35].

Wedlug danych amerykanskich w Afganistanie do pazdziernika 2010 r. system ten zawierat
dane biometryczne okoto 800 tys. ludzi, dodatkowo afganskie MSW posiadato dane 250 tys.
ludzi. W przysziosci, tj. do 2013 r., zgodnie z zatozeniami w Afganistanie ma powstac¢ system,
dzigki ktoremu wszyscy obywatele powyzej 16 roku zycia beda posiadali biometryczne

dowody tozsamosci[36].
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Bardzo wazng rolg kontrwywiadu jest przygotowanie przewidywalnej analizy (predicitive),
pozwalajacej decydentom czy dowddcom przygotowac si¢ na zagrozenia lub ograniczy¢ ich
negatywne  skutki.  Przygotowanie = mozliwych do  wykorzystania  produktow
kontrwywiadowczych jest trudne ze wzgledu na: ogromng ilo$¢ informacji, trudnosci
w weryfikacji wiarygodnosci zrddet informacji czy zmieniajacg si¢ taktyke przeciwnika.
Jednym z narzgdzi wykorzystywanych w operacji COIN, a takze — w warunkach pokojowych
— do analizy powigzah insurgency czy ugrupowan terrorystycznych jest program analityczny
Analyst’s Notebook. Pozwala on zidentyfikowa¢ powigzania pomigdzy cztonkami w ramach
jednej grupy oraz z innymi grupami. Umozliwia w sposob graficzny przedstawienie powigzan

danej osoby z miejscami, numerami telefonow czy zdarzeniami[37].
HUMINT

W warunkach afganskich czy irackich insurgency, zdajac sobie sprawe z przewagi
technologicznej sit COIN, doskonale wtapia si¢ w $rodowisko, przez co minimalizuje
skuteczno$¢ wigkszosci technicznych srodkéw rozpoznawczych. W takich warunkach

zdecydowanie najlepszym sposobem zbierania informacji jest dziatalno§¢ HUMINT][38].

W USA dyskutowany jest termin ,,every soldier is a collector”, co oznacza w prostym
ttumaczeniu, ze kazdy Zolnierz zajmuje si¢ zbieraniem informacji. Stwierdzenie to ma swoje
uzasadnienie tylko do pewnego stopnia. W przypadku HUMINT wystepuje szereg ograniczen
prawnych. W sytuacji, gdy w bazie pojawi si¢ osoba z informacjami na temat planowanej
operacji przez insurgency, zotierz petniacy stuzbe przy wjezdzie do jednostki poza przyjeciem
tej informacji nie jest w stanie nic wigcej zrobi¢. Wszelkie proby postawienia zadania tej osobie
czy zlecenia innych czynno$ci sg nielegalne. Dalsze czynno$ci z taka osobg moga by¢
prowadzone tylko przez osobe przygotowang i uprawniong do prowadzenia pracy z osobowymi
zrédlami informacji, tj. np. przez HUMINT czy kontrwywiad. Operator HUMINT moze
w takich sytuacjach zleci¢ opisanie osob czy ustalenie lokalizacji interesujacych miejsc przy
pomocy GPS. Obecno$s¢ HUMINT blisko jednostek ogdlnowojskowych, odpowiedzialnych za
prowadzenie operacji COIN na szczeblu taktycznym, jest wazna takze ze wzgledu na kilka

innych czynnikdéw, a mianowicie:

e pozwala wojskom uzyskiwa¢ informacje rozpoznawcze bez specjalnej zwtoki, takze od

komorek niebedacych w ich podporzadkowaniu
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e pozwala HUMINT zdobywac¢ kolejne informacje czy poszerza¢ juz posiadane dzigki
operacjom realizowanym przez pododdziaty

o HUMINT jest przygotowany do prowadzenia przestuchan osob zatrzymanych

e w przypadku mozliwosci wejScia w ciekawy kontakt z osobg usytuowang wyzej
w strukturze spotecznej HUMINT moze skorzysta¢ z pomocy dowoddcow jednostek czy
oficerow starszych, ktorzy bedac partnerami dla takiej osoby, moga uzyskac istotne
informacje rozpoznawcze

e HUMINT ma mozliwo$¢ brania udziatu w procesie planowania i realizacji operacji

targetingowych[39].

W Iraku bezposrednio podporzadkowanych pod brygadg pracowato okoto sto trzydziesci dwie
sekcje HUMINT[40]. Odpowiadaty one za zbieranie informacji zgodnie z planem zbierania
informacji rozpoznawczych, realizowaly zadanie zwigzane z wspieraniem targetingu,
prowadzity osobowe zrédta informacji oraz zbieraty wszelkie inne istotne informacje dotyczace
funkcjonowania i intencji przeciwnika. Mimo — wydawatoby si¢ — znacznej obecnosci sekcji
HUMINT w operacji typu COIN, jest ich zawsze za mato. Z uwagi na ich ograniczong liczbe
koniecznym staje si¢ wigc szkolenie w zakresie znajomosci lokalnych jezykow oraz kultury
takze zwyklych zolierzy. Amerykanie nauczeni do§wiadczeniami z Iraku czy Afganistanu na
szeroka skale wprowadzaja programy nauki jezykow obcych, jak chinski, arabski czy farsi.
Jedna z metod uzyskiwania informacji przez HUMINT w Iraku bylo tworzenie tzw. telefonow
zaufania, pod ktory mogl dzwoni¢ kazdy Irakijczyk posiadajacy wazne dla sit koalicyjnych
informacje. Problem stanowito weryfikowanie informacji, ktore czesto traktowane

bezkrytycznie, prowadzily sity koalicyjne w rejony przygotowanych zasadzek[41].

W wigkszosci najlepsze informacje na temat insurgency pochodza od ludnos$ci lokalnej[42].
Wigkszos¢ informacji zdobytych przez HUMINT, szczegdlnie na szczeblu taktycznym, nadaje
si¢ do wykorzystania w planowanych operacjach. Z doswiadczen afganskich wynika z kolei,
ze informacje uzyskane przez centralne struktury wywiadowcze (jak CIA) rzadko nadaja si¢ do
natychmiastowego wykorzystania i sg tak samo wiarygodne, jak te pochodzace od

HUMINTI[43].

Na podstawie dos§wiadczen z Iraku i Afganistanu zmianie musiat ulec proces przygotowania
specjalistow HUMINT. Obecnie kandydaci na operatorow HUMINT w USA sg zapoznawani
z nastgpujacymi aspektami przyszte] pracy: praca z osobowymi zrdédtami informacii,

postepowanie z zatrzymanymi, operacje targetingowe, aspekty kulturowe, aspekty prawne
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dotyczace HUMINT, metody zbierania informacji, taktyczne przepytywanie, sprawdzanie
kandydatéw do pracy na terenie baz sojuszniczych, ocena informacji, prowadzenie analizy,
sporzadzanie raportow informacyjnych, sporzadzanie i analiza powigzan kluczowych
elementéw przeciwnika przy wykorzystaniu nowoczesnych systemdéw analitycznych,
koordynacja operacji HUMINT z innymi komorkami, praca z thumaczami czy wykorzystanie
systemu zbierania danych biometrycznych. Adepci HUMINT sa szczegdélowo szkoleni
w zakresie pozyskiwania, prowadzenia oraz oceny osobowych zrédet informacji, atakze
sporzadzania raportow na podstawie informacji od nich uzyskanych. Duzg uwage zwraca si¢
na przygotowanie do prowadzenia przestuchan. Studenci w trakcie kursu przygotowujg
szczegblowy plan przestuchania, a nastgpnie realizuja go na zajeciach praktycznych. Uczg si¢
zwracania uwagi na wszelkie przypadki tamania prawa wojennego oraz identyfikowanie
1 przekazywanie kazdej informacji istotnej dla kontrwywiadu. Wszystkie zajecia praktyczne sa
nagrywane, a nastepnie wspodlnie omawiane. Dodatkowo w trakcie kursu sporzadza si¢ caly
szereg reportow i meldunkow oraz prowadzi analiz¢ zdobytych informacji, sporzadzajac

wykresy czy diagramy powigzan osob pozostajacych w zainteresowaniu. Waznym elementem

szkolenia jest biezaca wspolpraca z komorka 2X[44].
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Bardzo istotne dla efektywnosci HUMINT oraz dobrych relacji pomigdzy nimi a wojskiem jako
konsumentem informacji HUMINT jest wzajemne zrozumienie[45]. W przypadku, gdy
HUMINT jest rozmieszczony na szczeblu kompanii, ma mozliwos¢ brania udziatu w patrolach,
doskonale orientuje si¢ w sytuacji w polu, ma wiedz¢ na temat ostatnich wydarzen, przez co
rozumie potrzeby wojska, a takze jest mmniej podatny na dezinformacje ze strony
wykorzystywanych zrodet informacji. Najistotniejsze jest jednak to, ze dzigki funkcjonowaniu
na tym szczeblu HUMINT doktadnie zbiera te informacje, ktore sa najbardziej istotne z punktu
widzenia dowddcy kompanii. Dodatkowo operatorzy HUMINT majg mozliwo$¢ bezposrednich
rozmow z zotierzami powracajgcymi z patroli. W trakcie tych rozmoéw uzyskuja dodatkowe
istotne informacje, a takze docieraja do potencjalnych nowych zrodet informacji. Tak bliska
wspotpraca pozwala zaplanowaé operacje w miejscu, gdzie konieczne jest odbycie spotkania
ze zrédtem informacji, przez co tworzy si¢ naturalna legenda dla tego spotkania. Kolejnym
pozytywnym efektem takiej kooperacji jest prowadzenie spotkan z kontaktami dowddcy
kompanii, ktéry nie zawsze posiada je zgodnie z prawem. HUMINT legalizuje takie praktyki,

a jednoczesnie w sposob profesjonalny prowadzi i ocenia takie kontakty[46].

Oczywistym jest stwierdzenie, ze w pracy HUMINT 1 kontrwywiadu najwazniejsze jest
posiadanie odpowiednio usytuowanych zrodet informacji, ktére dodatkowo maja motywacje
do wspolpracy. W Iraku w pierwszym etapie korzystano z pomocy oséb spontanicznie
udzielajacych informacji. Po pewnym czasie, kiedy wiarygodnos$¢ i warto$¢ informacji byta
potwierdzana, osoby takie otrzymywaty wynagrodzenie. W kolejnym etapie, kiedy Zotnierze
amerykanscy zaczynali lepiej rozumie¢ otaczajace ich srodowisko oraz wystepujace w nim
zaleznosci spoteczne, dazyli do pozyskiwania zrodet informacji w innych klanach, partiach,
ugrupowaniach czy mniejszosciach narodowych. Ostatecznie po tym calym procesie sekcja
rozpoznawcza na szczeblu brygady mogta dysponowaé baza danych od trzech do sze$ciu,
sprawdzonych 1 wiarygodnych, osobowych Zrodet informacji. Amerykanie na swoje zrodla
informacji werbowali m.in. cztonkow partii politycznych, przedstawicieli wladz lokalnych,
prostytutki, policjantow, emerytowanych generalow Armii Irackiej, biznesmendéw czy osoby
przebywajace poza Irakiem. Praca z osobowymi zrodtami informacji stwarza ryzyko, iz zrodta
te, przekazujac informacje sitom COIN, jednoczesnie mogg zbiera¢ informacje o wojskach
sojuszniczych czy tez przekazujac fatszywe informacje, dazy¢ do eliminacji swoich osobistych
wrogow rekoma Zohierzy. Jednym ze sposobow ograniczania zagrozenia, stosowanym przez
zolierzy amerykanskich, byto wnikliwe sprawdzanie informatorow przez kontrwywiad.

Powyzsze realizowane byto z wykorzystaniem doswiadczenia operatorOw oraz sprzetu
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technicznego. W przypadku najbardziej wiarygodnych 1 sprawdzonych informatorow
Amerykanie poglebiali wspolprace przez przekazywanie im sprzetu technicznego.
Powszechnie zaopatrywano informatorow w aparaty telefoniczne i fotograficzne oraz
urzadzenia GPS, pozwalajace na okreslenie miejsca. Telefony stuzyty nie tylko do szybkiego
przekazywania informacji, ale takze ograniczaty liczbe bezposrednich kontaktow ze zrédla
z operatorem HUMINT, przez co zmniejszano ryzyko kompromitacji. Z czasem, kiedy sie¢
internetowa w Iraku zostata rozbudowana, informatorzy zaktadali konta, ktore wykorzystywane
byty do przekazywania zdobytych informacji. Urzadzenie GPS z kolei pozwalato na doktadne
lokalizowanie potencjalnych celow. W niektorych sytuacjach dla poprawy mobilnosci
informatora mogt on otrzyma¢ do dyspozycji takze samochdd. Czgsto same informacje
operacyjne byly niewystarczajace, aby skutecznie wyeliminowac zbrojng opozycje lub
terrorystow poprzez ich osadzenie w wiezieniu. Z uwagi na ograniczenia prawne operatorzy
HUMINT, kontrwywiadu oraz inni musieli zapoznawac si¢ z metodami pracy typowymi dla
policji. Okazato si¢ bowiem, ze wiele kluczowych o0so6b zatrzymanych, w zwigzku
z podejrzeniami o zwigzek z zamachami czy atakami na sity koalicji, byta zwalniana z uwagi
na brak dowoddéw takiej dziatalnosci. Po przeszkoleniu personelu skuteczno$¢ operacji

rozpoznawczych znacznie si¢ poprawita[47].

Bardzo skuteczng metoda przy zbieraniu materiatow dowodowych bylo badanie przejetych
dokumentow 1 sprzetu, jak komputery czy telefony komorkowe. Problem polegat jednak na
tym, ze sity amerykanskie dysponowaly takimi mozliwo$ciami dopiero od szczebla dywizji.
Wszystkie materiaty byly przekazywane w ciggu 24 godzin, niestety z otrzymaniem rezultatow
bywato juz réznie. Doraznym rozwigzaniem tego problemu byto polaczenie specjalistow
w zakresie tgcznosci z osobami znajacymi jezyki lokalne oraz ich wiaczenie do sekcji 2X. Po
zrealizowaniu tego pomystu otrzymano mozliwo$ci szybkiej analizy oraz wykorzystania
informacji czy dowodow zawartych w zdobytym wyposazeniu. Uzyskane w ten sposob
informacje sluzyly do przestuchan oséb, przy ktorych zostalty one znalezione. Czesto
informacje te powodowaty, ze zatrzymani byli bardziej sktonni do wspotpracy. Inng skuteczna
metoda wykorzystywang przez HUMINT w trakcie pracy z zatrzymanymi bylo lokowanie
informatora w $§rodowisku zatrzymanych, ktory w sposdéb naturalny mogt uzyskiwat
informacje. Przez krotki czas byla to najskuteczniejsza metoda. Inng ciekawg metoda byto
wykorzystywanie kierowcow taksowek. Zatrzymana osoba, w stosunku do ktdrej nie posiadano
dowodow, lecz tylko podejrzenia, byla zwalniana i odwozona podstawiong taksowka.

Zatrzymani, czesto czujac si¢ swobodnie, informowali kierowce, jak to sprytnie oszukali
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naiwnych Amerykanow, podajac czesto inne istotne informacje. Kierowca miat mozliwos¢
odpowiedniego pokierowania rozmowg oraz poznania miejsca zamieszkania zatrzymanego czy

tez jego kontaktow[48].

Bardzo dobrym momentem dla pozyskiwania informacji przez HUMINT czy typowania
kandydatow na Zrédla informacji sg misje typu Human Terrain Mapping (HTM). Polegaja one
na szczegblowym rozpoznawaniu terenu pod katem zamieszkujacej go ludnosci.
Najwazniejszymi informacjami zbieranymi w trakcie takich misji sg: klany oraz granice
zamieszkiwanych przez nich terendw, miejsce zamieszkania oraz dane najwazniejszych osob
w danej miejscowosci, system wiladzy, lokalizacja meczetow, szkot czy targowisk, najblizsze
posterunki sil bezpieczenstwa, zrodla utrzymania ludnosci, struktura zatrudnienia oraz poziom
bezrobocia, obecno$¢ oraz aktywno$¢ sit antykoalicyjnych oraz dostep ludnosci
do niezbg¢dnych ustug jak: paliwo, woda, prad, pomoc medyczna czy straz pozarna. Misje te
pozwalaja na swobodng rozmowe z ludnos$cia, ktéra w trakcie obecnosci sit koalicyjnych
z natury jest bardziej rozmowna i udziela ciekawych informacji rozpoznawczych. Dodatkowo
zbierane s3 dane biometryczne, ktore stuzg w przysztosci do okres§lania ruchéw ludnosci,
szczegolnie jezeli wynikajg one z prowadzenia dziatalno$ci antykoalicyjnej. Zawsze, kiedy to
jest tylko mozliwe, operatorzy HUMINT powinni by¢ wiaczani do zespotéw HTM. Daje im
to naturalne mozliwosci do spotkan ze zrddlami, nawigzywania nowych kontaktow

czy zbierania informacji poprzez zwykle rozmowy z ludno$cig[49].

Kolejnym, poza HTM, sposobem budowania relacji z ludnoscig przez HUMINT, jest udziat
w operacjach wojskowo-cywilnych w rejonach wiejskich, gdzie insurgency cieszg si¢
najwigkszym poparciem. Operacje te majg na celu niesienie podstawowej pomocy medycznej,
pomocy humanitarnej czy tez przygotowywanie warunkow do realizacji projektow
infrastrukturalnych. W sklad takich grup wchodza zaréwno elementy wojskowo-cywilne
sojusznikow, jak 1 sil afganskich. W tego typu operacjach osoby, ktorym zostata udzielona
pomoc medyczna czy humanitarna, sa duzo bardziej che¢tne do udzielania informacji na temat

insurgency, niz mialoby to miejsce w przypadku innych okazji[50].
DOMEX

Jak wczes$niej wspomniano, bardzo istotnym zrodiem informacji jest DOCEX (documents
exploitation), zwany takze czgsto DOMEX (documents and media exploitation). Zdobycie

informacji rozpoznawczych na temat przeciwnika w wigkszo$ci wymaga pewnej akcji czy
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zamiany zachowan z jego strony. W przypadku SIGINT niezbedny jest komunikat
przekazywany za pomocg technicznych $srodkéw tacznosci, ktéry moze zostaé przechwycony.
W  przypadku IMINT potrzebne jest przemieszczenie przeciwnika lub zmiany
w wykorzystywanej przez niego infrastrukturze. W przypadku DOMEX nie jest wymagana
zadna forma wspotpracy czy aktywnosci ze strony przeciwnika. Forma ta dzisiaj bardzo istotna,
wczesniej bywala wielokrotnie niedoceniana. Wynikato to glownie z braku $wiadomosci
zwyktych zotierzy co do znaczenia znalezionych w trakcie operacji dokumentow czy sprzetu
technicznego. Jednym z ciekawych przyktadow takiego zachowania jest operacja wojsk
amerykanskich zrealizowana 10 listopada 2003 r. w afganskiej prowincji Nuristan, realizowana
na podstawie informacji wywiadowczych otrzymanych z wyzszego szczebla. Celem operacji
bylo rzekome centrum dowodzenia talibow zlokalizowane na poludnie od miejscowosci
Aranas. W sklad grupy operacyjnej wchodzily takze rdzne komorki zajmujace si¢ szeroko
pojetym rozpoznaniem, w tym DOMEX. Atak piechoty zostal poprzedzony atakiem
powietrznym wymierzonych w zlokalizowane budynki. Po opanowaniu i zabezpieczeniu terenu
przez wojsko okazato si¢, ze zatrzymano tylko trzy osoby nadajace si¢ do przestuchania.
W trakcie akcji nie zlikwidowano zadnego taliba, a na dodatek nic nie §wiadczyto o tym, ze
rzekome centrum operacyjne talibow rzeczywiscie nim byto. Niestety mineto kilka godzin od
momentu zajgcia terenu przez zoklierzy do momentu przybycia elementéw zajmujacych sie¢
DOMEX. Po przybyciu okazalo si¢, ze co najmniej jedna trzecia cato$ci materiatow zostala
rozwiana przez wiatr lub spalona przez zotnierzy, ktérym postuzyla jako materiat opalowy.
Zaden z Zzohierzy nie zajat sie zbieraniem jakichkolwiek dowodow czy pozostalosci mogacych
by¢ przydatnymi dla rozpoznania. Na miejscu okazato si¢ takze, ze rzekome centrum
dowodzenia byto madrasa[51]. Pozostatosci papierow byty elementami Koranu. Po analizie
stwierdzono, ze nauczany w tym miejscu islam byl odmiang deobandi, z wplywami
wahhabizmu z Arabii Saudyjskiej oraz pakistanskiego Ahl-e Hadithi (powigzanej z organizacja

terrorystyczng Lashkar-e Tayiba[52]).

Innym, tym razem pozytywnym przykladem znaczenia oraz przydatnosci DOMEX, jest
operacja amerykanskich sil specjalnych z 19 stycznia 2004 r. zrealizowana w dolinie Berman
w prowincji Paktika. W trakcie tej operacji zabito snajpera, przy ktéorym znaleziono
dwadziescia cztery strony dokumentéw. Komorka rozpoznawcza sit specjalnych, ze wzgledu
na brak fachowcow, poprosita o wsparcie. Po przeanalizowaniu materialdow okazato sie,
ze snajper zostal zwerbowany przez talibéw w madrasie, prawdopodobnie w Pdétnocnym

Waziristanie w Pakistanie. Znaleziony przy zabitym amulet wskazywat na odmiang islamu —
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sufi. W zwigzku z tym, ze Al-Kaida uznaje t¢ odmian¢ za herezje, uznano, ze nie jest on
powiazany z Al-Kaida, tylko talibami. Dodatkowo na podstawie analizy dokumentoéw
w jezykach urdu i pashtu zidentyfikowano szereg numeroéw telefonow komoérkowych oraz
instrukcji. Stwierdzono jego szerokie kontakty w rejonie granicy afgansko-pakistanskie;j,
tj. FATA[53] (Federalny Administered Tribal Areas) w takich miejscowosciach, jak Wana,
Bannu czy Tank oraz Karaczi. Dodatkowo miat kontakty z osobami z Zjednoczonych Emiratow

Arabskich, Arabii Saudyjskiej 1 Afryce Potudniowej[54].

Gtownym celem DOMEX jest uzyskanie maksymalnej ilosci informacji rozpoznawczych
poprzez badanie przejetych dokumentow oraz na tej podstawie przygotowanie produktéw
analitycznych na temat struktury, mozliwo$ci oraz intencjach przeciwnika. Warunkiem
niezbednym dla efektywnego rozpoznania jest posiadanie mozliwosci DOMEX na jak
najnizszych szczeblach. Droga od zdobycia materiatu do jego opracowania powinna by¢

jak najkrotsza i jak najszybsza[55].

W przesztosci DOMEX byt czesto realizowany przez operatorow HUMINT, ktorzy w trakcie
prowadzonych przestuchan zajmowali si¢ takze badaniem dokumentéw zdobytych przy
zatrzymanych. Amerykanie wyposazali swoich operatoréw w zestawy pozwalajace na badanie
przechwyconych dokumentéw, komputeréow, filmow wideo, oprogramowania oraz innych
urzadzen zdolnych do przechowywania informacji. Ze wzgledu na ciagle rosnace znaczenie
DOMEX Amerykanie w Afganistanie realizuja projekt pilotazowy J2E ,,E”. Zgodnie z nim
powstala komoérka bedzie odpowiedzialna za koordynowanie calo$ci kwestii zwigzanych
z DOMEX poza strukturami HUMINT czy 2X. Planowane jest takze wydzielenie DOMEX
jako samodzielnej dyscypliny rozpoznawczej. Dodatkowo caly czas rozwijane s3 systemy
pozwalajace na automatyczne taczenie informacji zbieranych przy wykorzystaniu systemu
biometrycznego 1 §ladow pozostawionych przez osoby zaangazowane w dzialalno$¢ zbrojng
przeciwko sitom COIN. Automatyczna wymiana tych informacji ma pozwoli¢ na skuteczne

budowanie i analize potaczen osob zaangazowanych w dziatania zbrojne[56].

Jako podsumowanie zagadnien dotyczacych pracy HUMINT i kontrwywiadu warto przytoczy¢
przyktad rumunskiego HUMINT, ktory uznawany jest za najlepszy w NATO, a ktory
jednoczesnie pokazuje, jak skomplikowana jest to praca. W Iraku wykazywal si¢ on wyjatkowa
skuteczno$cig. Przyczyn takiego stanu rzeczy jest wiele. Z uwagi na wrazliwo$¢ informacji
trudno jest mowi¢ o metodach treningu, z calag pewnos$cig jednak operatorzy HUMINT

w Rumunii stanowig elite 1 sg bardzo starannie dobierani, a nastgpnie odpowiednio szkoleni.
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Przechodzg oni szkolenie w zakresie jezykowym, znajomosci kultury kraju, operacji oraz
technik wykorzystywanych przez HUMINT. Wigkszo$¢ operatorow HUMINT odbyta
wcezesniej stuzbe lub szkolenie w jednostkach specjalnych, rozpoznawczych czy powietrzno-
desantowych. Wigkszos¢ kandydatéw to mtodzi oficerowie lub podoficerowie, ktorzy sa
rekrutowani z jednostek liniowych i po ostrej selekcji kierowani do centrum szkolenia
rozpoznawczego. Zarowno w trakcie selekeji, jak i szkolenia zwracana jest uwaga na zdolnosci

komunikacyjne kandydata.

Jednym z wazniejszych powodow, dla ktorych rumunski HUMINT osigga takie sukcesy, jest
charakter narodowy Rumunéw. Ze wzgledu na swoja histori¢, ktéra uksztattowata ich
osobowo$¢, potrafig oni bardzo szybko i tatwo budowac relacje z lokalng ludno$cig. Rumuni
majg temperament podobny do Wtochow 1 sg okreslani jako Wiosi okrazeni przez ,,morze
Stowian”. Potrafig bardzo szybko wtopi¢ si¢ w lokalne §rodowisko, zachowujac jednoczesnie
niezbedne warunki bezpieczenstwa. Dodatkowo wykorzystuja wszelkie mozliwosci
nawigzywania kontaktow, ktore to moga zosta¢ nastgpnie wykorzystane przy zdobywaniu
informacji. Kolejng przydatng cechg jest wyglad zewnetrzny, ktory pozwala na upodobnienie
si¢ do lokalnej ludnos$ci: po zapuszczeniu brody czy wtozeniu odpowiedniej odziezy Rumuni
praktycznie si¢ nie odrozniaja od miejscowych. Wazna jest takze ich zdolno$¢ do bliskiego
kontaktu w trakcie rozmow z m¢zczyznami. W Iraku czy Afganistanie tzw. strefa intymna,
czyli utrzymywany naturalny dystans pomi¢dzy ludZmi, jest mniejszy niz w kulturach zachodu.
Czynnik ten powoduje, iz Rumuni potrafig caly czas utrzymywac bliski kontakt, ktory dla
np. Amerykanow jest niekomfortowy i nienaturalny. Wszystko to umozliwia rumunskiemu
HUMINT budowe bardzo bliskich kontaktow interpersonalnych, co w sposéb naturalny

przeklada si¢ na ilo$¢ 1 jako$¢ uzyskiwanych informacji rozpoznawczych.

§ €Céff”{'7 in Tactice

%ﬁwﬁ/{@é Soue dmﬁq ﬂ%f ( ictie!

WWwWw.securityinpractice.eu 21 |Strona



S .
o) Security
) in practice

Jak wspomniano wcze$niej, dos$wiadczenia historyczne Rumunéw, w tym te najnowsze,
zwigzane z systemem komunistycznym uksztattowaty w nich nieprzecig¢tne zdolnoS$ci
adaptacyjne oraz obserwacyjne, umozliwiajace przetrwanie bez wzgledu na aktualne otoczenie.
Zdolnosci te sg kluczowe, jezeli wezmiemy pod uwage warunki panujgce w Iraku czy
Afganistanie. Dzigki nim bardzo szybko sg w stanie rozpozna¢ zaleznosci formalne
i nieformalne panujace w lokalnym §rodowisku. Posiadajac taka wiedzg, moga oni skupié si¢
na budowaniu relacji z kluczowymi, z punktu widzenia HUMINT, graczami.
Do wspomnianych wczesniej cech charakteru, kultury czy wygladu zewnetrznego oraz
odpowiedniego treningu, nalezy dotaczy¢ che¢ podnoszenia kwalifikacji, wymiany wiedzy
i doswiadczenia czy adaptowania najlepszych rozwigzan praktykowanych przez innych.
Wyniki osiggane przez rumunski HUMINT zostaty w NATO dostrzezone, dzigki nim
m.in. w Rumuni powstato natowskie centrum szkolenia HUMINT (NATO HUMINT Center of
Excellence)[57].
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legalnym wladzom. Czg¢sto trudno jest jednoznacznie okresli¢ przynalezno$¢ danej grupy
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