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DOMEX - wazne zZrédlo informacji rozpoznawczych

Opracowanie: dr Krzysztof Danielewicz

Artykut oryginalnie ukazat si¢ w: DOMEX — wazne Zrodlo informacji rozpoznawczych,
w: ,,Kwartalnik Bellona”, nr 1/2014, s. 116132

»Najwiekszg wartoscia DOMEX jest fakt,iz przeciwnik zaklada, ze materialty wytworzone

przez niego nigdy nie wpadna w rece strony przeciwnej”[1].
Wstep

W artykule autor podejmuje probg przyblizenia mato znanego zagadnienia, zwigzanego
z analizg zdobytych w trakcie r6znych operacji wojskowych dokumentéw i innych no$nikéw
informacji, znanych pod nazwa DOCEX lub DOMEX. W trakcie ostatnich konfliktéw
zbrojnych, takich jak w Iraku czy Afganistanie, waga informacji pochodzacych z tych zrédet
nabrata duzego znaczenia. Powyzsze zagadnienia nie sg dobrze znane zaréwno w Polsce, jak

1 za granica, szczegoOlnie w Srodowiskach niezwigzanych z dziatalno$cia rozpoznawcza.

W okresie prowadzenia konfliktow asymetrycznych czy walk z organizacjami terrorystycznymi
kazdy dokument — czy to w formie drukowanej, czy elektronicznej — ktdry pozwala zrozumie¢
taktyke dziatania przeciwnika i jego struktur¢ organizacyjna, jest niezwykle istotny.
Jednoczesénie, z powodu ogromu informacji znajdujacych si¢ w internecie oraz tatwosci ich
przesyltania, system pozwalajacy na ich skuteczne zdobywanie 1 analizowanie stat si¢ bardzo

skomplikowany.

Celem artykulu jest przyblizenie zagadnienia poprzez jego zdefiniowanie, przedstawienie
genezy, znaczenia 1 mozliwych probleméw z jego skuteczng realizacjg. W niniejszym artykule
wykorzystano ogolnodostepne materialy angielskojezyczne. Informacje te pozwolg zrozumieé
czytelnikowi funkcjonowanie DOEMX 1 jego praktyczne znaczenie w calym systemie

rozpoznawczym.
Definicja

DOMEX wywodzi si¢ z okreslenia: ,,document and media exploitation”,tzn. badanie
dokumentow 1 mediow. DOMEX jest definiowany jako: ,,odzyskiwanie, tlumaczenie,

analizowanie 1 dystrybuowanie zdobytych dokumentéw bedacych w formie papierowej
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czy danych elektronicznych, takich jak komputery, dyski twarde, nagrania wideo, pamigc
zewnetrzna USB, telefony komorkowe, aparaty fotograficzne itp., ktére znajduja si¢ pod
amerykanska kontrolg i nie sg publicznie dostgpne”. Proces zawiera w sobie takie elementy,
jak: zbieranie elektronicznych $§ladéw, odzyskiwanie danych, mechaniczne tlumaczenie

czy wydobywanie odpowiednich informacji[2].
Zgodnie z projektem doktryny DOMEX ATTP 2-91.5 DOMEX dzieli si¢ na trzy kategorie, tj.:

e DOCEX — document exploitation, czyli badanie dokumentow;

e MEDEX — media exploitation, w sktad tej kategorii wchodzi pozyskiwanie informacji
1 badanie danych zawartych w zdobytych no$nikach elektronicznych;

e CELLEX (cell phone exploitation) — wydobywanie informacji z kart telefonicznych:
SIM, nagran i zdjg¢ wykonanych przy pomocy telefonow komodrkowych czy krotkich
informacji tekstowych SMS[3].

Skrot DOCEX pochodzi od terminu: ,,document exploitation”,i ,,polega na uzyskiwaniu
(ekstrakcji) informacji rozpoznawczych ze zdobytych czy odnalezionych dokumentow,

bedacych w formie drukowane;j”’[4].
Mozna wyr6zni¢ trzy rodzaje dokumentow:

o oficjalne — dokumenty rzadowe lub zwigzane z dang grupa zbrojna, takie jak: ksigzki,
czasopisma, magazyny, mapy;

o identyfikacyjne — osobiste dokumenty tozsamos$ci, takie jak: dowody osobiste,
paszporty, prawa jazdy i inne;

e personalne — dokumenty prywatne, takie jak pamigtniki, listy czy zdjecia[5].

DOCEX jest okresleniem znanym 1 uzywanym od czasu, kiedy istnienia komputera nikt sobie

nawet nie wyobrazat.

W przypadku USA proces przejmowania dokumentow (captured enemy documents — CED)
jest realizowany na szczeblu kompanii przez odpowiednig komorke, znang pod nazwg: zespot
odzyskiwania danych DOCEX (DOCEX Site Exploitation Team). Natomiast pierwsza obrobka
1 analiza dokumentéw jest realizowana przez komorke wsparcia, zwang zespotem wsparcia
DOCEX (DOCEX Support Team), funkcjonujaca na szczeblu batalionu lub brygady. Na tych

szczeblach dane sg wstepnie analizowane 1 kategoryzowane[6].
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DOMEX nie jest procesem przypadkowym 1 jest ukierunkowany na uzyskanie odpowiedzi na
wymagania informacyjne dowodcy (PIR — priority information requirements). Zasadniczym
celem jest uzyskanie mozliwie najbardziej wartoSciowych informacji ze zdobytych
dokumentoéw 1 — na ich podstawie — zapewnienie wartoSciowych danych rozpoznawczych,
dotyczacych mozliwo$ci przeciwnika, jego struktury czy zamiaréw. Dodatkowo zdobyte
informacje moga zosta¢ wykorzystane w procesie karnym jako dowody dziatalnosci niezgodne;j
z prawem, co jest powszechng praktyka w takich konfliktach, jakie wystepuja w Iraku czy
w Afganistanie[7]. Odpowiednio szybka eksploatacja i wykorzystanie zdobytych materialéw
przeciwnika mogg znacznie poprawi¢ skuteczno$¢ prowadzonych operacji wojskowych 1 —
w konsekwencji — takze pozwoli¢ na uzyskanie kolejnych warto$§ciowych materialow do

analizy w ramach DOMEX, szczeg6lnie w przypadku konfliktéw asymetrycznych.
Geneza

Samo wykorzystywanie zdobytych dokumentéw nie jest niczym nowym. Przeciwnie —
zdobywanie dokumentow, rozkazoéw czy planow przeciwnika jest tak stare, jak sama wojna.
W 1920 r. regulacje amerykanskie podkreslaty, ze analiza dokumentéw wroga jest drugim
codo warto$ci zréodlem cennych informacji, zaraz po informacjach pochodzacych
z przestuchan wigzniow (interrogation). Pomimo tego az do drugiej wojny $wiatowej DOCEX
nie byt uznawany jako priorytet. W trakcie dzialan bojowych prowadzonych przez 1 Armig
Amerykanska w Europie w okresie od stycznia 1944 r. do maja 1945 r. za DOCEX odpowiadato
tylko pie¢ oséb. Zespol ten byl w stanie sporzadza¢ raporty na podstawie zdobytych
dokumentéw w ciggu 48 godzin od ich dostarczenia. Z reguty zdobywano od setki do tysigca
stron dokumentéw dziennie. W zwiazku z tym warto§¢ przygotowywanych raportow dla
korpusow i dywizji byla niewielka. Takze w trakcie wojen w Korei i Wietnamie to zrdédlo

informacji traktowano jak co$ tymczasowego i doraznego|[8].
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Po wojnie w Wietnamie doktrynalnie DOCEX zostal $cisle dowigzany do prowadzonych
przestuchan i1 podporzadkowany pod rozpoznanie osobowe — HUMINT, ktory za te
przestuchania byt odpowiedzialny. Doprowadzito to do sytuacji, ze powszechnie odczuwano
brak specjalistéw od przestuchan, ktérzy jednoczesnie mogli prowadzi¢c DOCEX.
Konsekwencjg tego podporzadkowania byty ogromne problemy Amerykanéw w operacjach
w Iraku i Afganistanie — Enduring Freedom i Iraqi Freedom. Z uwagi na charakter operacji,
tj. prowadzenie dziatan nieregularnych, znacznie wzrosto zapotrzebowanie na odpowiednio
przygotowanych operatorow HUMINT, dzigki ktorym mozliwe bylo zrozumienie sytuacji
w rejonie operowania wojsk. Przecigzony obowigzkami HUMINT traktowal priorytetowo
swoje najwazniejsze zadania, takie jak: przestuchania taktyczne (tactical questioning),
wypytywanie (debriefing), operacje ze zroédtami osobowymi (source operations) oraz
prowadzenie przestuchan zatrzymanych oséb (interrogation of detainees); na DOCEX

nie starczato juz sit i mozliwosci[9].

W Iraku powotano specjalng jednostke zabezpieczania dowodow (Secure Evidence Unit —
SEU), podlegajaca irackiemu wysokiemu trybunatowi (Iraqi High Tribunal), zajmujacg si¢
zbieraniem 1 analizowaniem zdobytych dokumentéw pod katem uzyskiwania dowodow
zbrodniczej dziatalno$ci poprzedniego rezimu. W tym przypadku w mniejszym stopniu
chodzilo o informacje rozpoznawcze, a bardziej — o ukaranie 0s6b powigzanych z byta wladza.
Dokumenty zebrane przez SEU dotyczyly glownie okresu lat 80., a ich liczbg szacowano

na 6 milionéw stron[10].
Wspolczesne wyzwania dla dzialalnosci DOMEX

O tym, jak wazne 1 jednocze$nie trudne jest posiadanie technicznych mozliwo$ci analizy
zdobytych dokumentow czy mediow, niech Swiadczy przyktad Al-Kaidy 1 jej bylego lidera —
Osamy bin Ladena, ktory od czasu do czasu upubliczniat filmy ze swoim wizerunkiem czy
publikowal w sieci swoje przestania. Filmy, pokazywane pierwotnie w telewizjach arabskich,
byly szybko transmitowane przez agencje informacyjne z calego $wiata, a nastepnie
szczegblowo analizowane przez specjalistow pod katem wydobycia istotnych informacji
rozpoznawczych. Analizowano otoczenie, kolor brody Bin Ladena, jego ubior oraz oczywiscie
tekst samego przekazu. Al-Kaida, nie posiadajac wlasnego terytorium, utworzyta co$ na wzor
wirtualnego panstwa, ktore dzigki doskonatym specjalistom wykorzystywato nowoczesne
media, szczegblnie internet, jako kanat komunikacyjny do swoich aktualnych 1 potencjalnych

cztonkoéw([11].
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Maszyna medialna Al-Kaidy byla dynamicznie rozbudowywana. Al-Kaida oraz powigzane
z nig ugrupowania dzihadystow wykorzystywaty okoto 4000 stron internetowych. Powotano
m.in. specjalng agencje¢ medialng As-Sahab, ktéra w 2005 r. opublikowata 16 filméw, w 2006
r. — 58, natomiast w 2007 r. byto ich juz 90. Stosujac odpowiednie, profesjonalne techniki,
doskonale zdawano sobie sprawe, co i1 jak nalezy publikowa¢, aby przycigga¢ nowych
zwolennikow i1 aby wysytany komunikat trafiat do odpowiednich odbiorcow. W 2006 r. Global
Islamic Media Front, pethiacy funkcje ramienia dystrybucyjnego Al-Kaidy, zaoferowal co$
w rodzaju Jihad Academy. Na jej forach zwolennicy terrorystow mogli obejrze¢ filmy ze
skutecznych atakow na sity amerykanskie iich sojusznikéw w Afganistanie, nauczy¢ si¢
przygotowywania min-putapek (IED) czy wystucha¢ ostatniego testamentu zamachowcow
samobojcow. Inna grupa medialna, Ansar al-Sunnah Media Podium, wyprodukowata

20 najlepszych filméw pokazujacych udane zamachy na sity amerykanskie w Iraku

1 Afganistanie.

Stosowane techniki zaczynajg by¢ coraz bardziej wyrafinowane. Obecnie normg jest
produkowanie skomplikowanych filméw z napisami w réznych jezykach wraz z animacjami
w technologii 3D. Co wigcej, obecnie internet pozwala terrorystom z calego $wiata
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komunikowaé¢ si¢ w sieci bez konieczno$ci odbywania dilugich i ryzykownych podrézy.
Pozwala to na prowadzenie szkolenia potencjalnych terrorystow bez wysytania ich do obozow
szkoleniowych. W celu bezpiecznej komunikacji w 2006 r. powotano ,,Technical Mujahid
Magazine” ktory zajmuje si¢ zabezpieczeniem funkcjonowania wzajemnych powigzan czy
komunikacji oraz prowadzi szkolenia z zakresu bezpieczenstwa przesytanych danych. Mozna
dzigki temu zdoby¢ wiedze na temat taktyki stosowanej przez male oddzialy zbrojne,
pozyskiwania przedstawicieli stuzb bezpieczenstwa, prowadzenia rozpoznania, zaktadania

podstuchow telefonow itp.[12]

Dodatkowym problemem jest to, iz terrorysci zdaja sobie sprawe z tego, ze ich strony sg
Sledzone i zamykane. W zwigzku z tym sami proszg swoich zwolennikdéw, aby materiaty
kopiowa¢, a nastgpnie swoimi kanatami przesyta¢ dalej. Wedlug swiadkow w trakcie operacji
afganskiej w 2001 r. co drugi cztonek Al-Kaidy poza bronig strzelecka miat takze komputer.
Sity amerykanskie caly czas probuja walczy¢ z problemem agencji medialnych pracujacych na
rzecz terrorystow. W drugiej potowie 2007 r. zlikwidowaly w Iraku okoto sze$¢ kompanii
medialnych. W trakcie jednego z rajdéw w miescie Samarra przejeto 12 komputerow
165 twardych dyskéw oraz studio filmowe. Generat Petracus podkreslat, ze wojna jest
prowadzona takze w cyberprzestrzeni[13]. Terrory$ci rozumieja, ze braki czy ograniczenia
w tzw. twardej sile (hard power) moga by¢ zastapione tzw. mickka sitg (soft power). Kazdego
dnia produkowane sg filmy z akcji zbrojnych, wywiady w lokalnymi dowddcami czy inne

materialy majace na celu zniechecenie lokalnej ludnosci do wspierania sit rzadowych[14].
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Podporzadkowanie DOMEX

W zwiazku z naciskami srodowiska wojskowego, ktore zauwazyto rosnagce znaczenie DOMEX,
w 2003 r. utworzono w ramach Amerykanskiej Agencji Wywiadowczej (Defense Intelligence
Agency — DIA) Narodowe Centrum Eksploatacji Mediow (National Media Exploitation Centre
— NMEC). Centrum to miato wspiera¢ informacyjnie szczeble od strategicznego poprzez
operacyjny do taktycznego, a gtlbwnymi beneficjentami sg wywiad, kontrwywiad, wojsko oraz
inne organizacje odpowiedzialne za przestrzeganie prawa[15]. NMEC jest strukturg niejawna,
starajgcg si¢ trzymacé na uboczu, podlegajaca dyrektorowi Narodowej Agencji Wywiadu
(Defense Intelligence Agency — DIA). NMEC jest odpowiedzialny za zbieranie, szybkie
badanie, eksploatacj¢ oraz dystrybucj¢ uzyskanych informacji, w tym: analize¢ dowodowa

1 thumaczenia[16].

Centrum to wspiera m.in. dzialania takich centralnych shuzb i organizacji, jak: Central
Intelligence Agency (CIA), Federal Bureau of Investigation (FBI), Defence Cyber Crime
Center (DCCC) and National Security Agency (NSA). Pomimo iz nie zajmuje si¢ ono analizg
informacji ogoélnie dostepnych, to jednak wspiera takie elementy czy dyscypliny rozpoznawcze,
jak komorka koordynujaca wszystkie zrodta informacji (tj. All Source Intelligence[17] —
ASINT) czy otwarte zrodla informacji (tj. Open Source Intelligence[18] — OSINT). DOMEX
funkcjonuje pod bezposrednim nadzorem asystenta zastgpcy dyrektora narodowego wywiadu
ds. otwartych zrodet informacji (Assistant Deputy Director of National Intelligence for Open
Source — ADDNI/OS), ktory jest takze szefem komitetu DOMEX (DOMEX Committee —
DOMEXCOM). DOMEXCOM sktada si¢ z wysokich rangg przedstawicieli takich agencji
1 organizacji, jak: NMEC, DIA, CIA, FBI, DCCC, NSA, U.S. Army, Department of Homeland
Security, Drug Enforcement Administration (DEA)[19].

W 2005 r. Amerykanski Kongres przeprowadzit pierwszy audyt majacy oceni¢ efektywnos¢

DOMEX. Dwa najwazniejsze wnioski, wypracowane na tej podstawie, brzmialy nastepujaco:

1. DOMEX stal si¢ integralnym elementem uzyskiwania wartoSciowych informacji
rozpoznawczych na wszystkich szczeblach dzialania oraz misjach w Iraku
1 Afganistanie.

2. W dalszym ciggu nalezy podejmowac dziatania majace na celu poprawe efektywnosci

DOMEX][20].
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Weczesniej, bo juz w 2002 r., w celu skuteczniej analizy zdobytych informacji ustanowiono
centralng baze danych, gdzie majg by¢ gromadzone wszelkie uzyskane w ramach DOMEX

materiaty; jest nia HARMONY/[21].

Do rozwigzania zostaty kwestie funkcjonowania DOMEX na szczeblu operacyjnym czy
taktycznym bezposrednio w tzw. polu. W Iraku poczatkowo duzym problemem byt fakt, ze
zdolnosci do badania zdobytych twardych dyskow czy telefonéw komorkowych miata dopiero
dywizja, ktéra musiata otrzymacé caty przejety sprzet w ciggu 24 godzin od jego zdobycia.
W zwiazku z faktem, ze czgsto czas ten nie byt wystarczajacy, dzieki pomocy FBI na szczeblu
brygadowej grupy bojowej (Brigade Combat Team — BCT) zdobyto kopie oprogramowania
i samodzielnie prowadzono badanie wymienionych urzadzen. Réwnolegle robiono to na
poziomie dywizji 1 korpusu, ale kazdy realizowat to w oparciu o okreslone przez siebie
priorytety. Materiaty w dalszym ciagu nalezato przesyta¢ do sztabu dywizji w ciagu 24 godzin,
jednak na podstawie zrobionych kopii osobno badano zdobyte dane. Praca ta wymagata
dodatkowych tlumaczy, ktorych przesuni¢to z plutonu tacznosci. Strukturalnie elementy

zajmujace si¢ eksploatacjg umieszczono w ramach komorki S2X[22].

Uzyskane informacje byly z sukcesem wykorzystywane w procesie targetingu[23]. Informacje
te byly takze bardzo pomocne w trakcie prowadzonych przestuchan (investigation) przez
HUMINT. Wynikato to z faktu, ze duza cze$¢ zatrzymanych osob, po kilku miesigcach od
rozpoczecia wojny, juz wiedziata, jaka postawe nalezy przyja¢ w trakcie przestuchania.
Typowe byly ich wypowiedzi typu: ,,Przypadkowo spatem u kuzyna, Bush jest dobry, a Saddam
zty”. W takich przypadkach skuteczne okazywaly si¢ informacje wydobyte z telefonéw czy
twardych dyskéw, ktore w sposob jednoznaczny ukazywaly ich zwigzki z dana grupa

zbrojna[24].

Schemat nr 1. Struktura S2 amerykanskiej brygadowej grupy bojowej (BCT) w Iraku

marzec—wrzesien 2003 r.[25]

] [SicinT]
[ose ] [AcT_]
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Schemat nr 2. Struktura S2 amerykanskiej brygadowej grupy bojowej w Iraku
od wrzesnia 2003 r. do lipca 2004 r.[26]

*
[PoAws [(s2x | [Corem [meEm  [Cme
TST [SewT] [ors ]
[FominT] [HominT |

I L
| Exp )| _PHc | | _bB |

GT - targeting

EPW — osoby zatrzymane

EXP - DOCEX/DOMEX

PHC — HUMINT pasywny

DB — bazy danych

P/B — przepustki

W trakcie seminarium organizowanego przez departament armii (DA G2) wojsk ladowych,
dotyczacego DOMEX, w 2007 r. postanowiono utworzy¢ zespot DOMEX na szczeblu kazdej
BCT. Dostrzezono takze koniecznos$¢ stworzenia komorki sztabowej zajmujacej sie DOMEX
na szczeblu dywizji i wyzej. Na szczeblu taktycznym postanowiono stworzy¢ sie¢ specjalistow,
ktorzy mieli by¢ odpowiedzialni za elektroniczne przesytanie wszelkich materialow zdobytych

w ramach DOMEX]27].

Ze wzgledu na ciagle rosngce znaczenie DOMEX Amerykanie w Afganistanie rozpoczeli
realizacje pilotazowego projektu o nazwie J2E ,,E” — od stowa ,,exploitation”. Zgodnie z tym
planem powstala komodrka miala by¢ odpowiedzialna za koordynowanie catosci kwestii
zwigzanych z DOMEX poza strukturami HUMINT czy 2X. Zamierzano tez wydzieli¢ DOMEX

jako samodzielng dyscypling rozpoznawcza[28].

Glownym celem takiego podejs$cia do problemu jest wyjecie zagadnien DOMEX z dziatalno$ci

HUMINT 1 scentralizowania jej pod jednym parasolem catosci zagadnien naukowo-
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technologicznych. W ramach jednej komorki maja by¢ taczone informacje pochodzace
z DOMEX, urzadzen biometrycznych 1 odciskow palcow oraz innych danych
identyfikacyjnych. Skoncentrowanie wszystkich tych elementoéw w jednym miejscu ma na celu
pozytywne zidentyfikowanie cztonkdw ugrupowan zbrojnych 1 ich wzajemnych powigzan czy
powigzan pomiedzy sieciami terrorystycznymi. Innym waznym wyzwaniem jest
przygotowanie odpowiedniego personelu, ktory bytby w stanie skutecznie realizowa¢ zadanie
na kazdym etapie cyklu rozpoznawczego, a takze specjalistow majacych umiejetnos$¢ taczenia

informacji pochodzacych z DOMEX w ramach ASINT[29].

o % ] s o] i} =
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—
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T d = = S —
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Proces DOMEX — doktryny

W latach 2007-2009 amerykanskie dowodztwo szkolenia oraz doktryn (US Army Training and
Doctrine Command — TRADOC) oraz biuro sekretarza obrony (Office of the Secretary of
Defence) przeprowadzito kolejng szeroka analize struktur i procedur, w trakcie ktorej ustalono,
1z brak jest odpowiednich elementéw rozpoznawczych umozliwiajacych analize sieci powigzan
przeciwnika oraz przygotowanie na tej podstawie danych do realizacji procesu targetingu.

Jednym z bardzo waznych elementow mogacych wspomagac takie procesy byt DOMEX, ktory
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jednak przez ponad 50 lat istnienia DOCEX funkcjonowat jako element odpowiedzialnosci

HUMINT[30].

Na podstawie dokonanych analiz ustalono szereg elementdéw, ktore w dalszym ciggu

przeszkadzaly w rozwoju DOMEX. Byty to m.in.:

e DOCEX/DOMEX funkcjonowat w ramach HUMINT, giéwnie jako czgs¢ dotyczaca
przestuchan, co okazato si¢ bardzo nieefektywne;

e clementy HUMINT odpowiedzialne za DOMEX byly zbyt przecigzone innymi
obowigzkami, aby rozwija¢ DOMEX;

e nie istnial Zaden element strukturalny w ramach armii amerykanskiej odpowiedzialny
za DOMEX;

o trening DOMEX nie byt nigdy sformalizowany, nie istniaty takze zadne instrukcje go
wspierajace;

e nie istniat Zaden system wspomagajacy DOMEX 1 czuwajacy nad catym procesem;

o brakowalo specjalistow, ktorzy mogliby DOMEX z sukcesem rozwija¢, a takze

brakowalo odpowiedniej infrastruktury oraz narzgdzi do DOMEX][31].

W zwiazku z powyzszym podjeto szereg przedsigwzie¢ zaradczych majacych na celu poprawe
sytuacji we wszystkich istotnych obszarach, takich jak: doktryny, organizacja, trening,

wyposazenie techniczne, przywodztwo czy obsada personalna.
Doktryny

W zwiazku z tym, ze funkcjonowanie DOMEX mozna scharakteryzowaé za pomocg pigciu
etapow cyklu rozpoznawczego, DOMEX powinien sta¢ si¢ samodzielng dyscypling
rozpoznawczg. Dodatkowo DOMEX wspiera inne zrodla informacji/dyscypliny
rozpoznawcze[32]. Nalezalo dokona¢ niezbednych zmian w dokumentach doktrynalnych, aby
uzna¢ DOMEX za samodzielng dyscypling rozpoznawczga. Nalezato takze zmieni¢ doktryny

HUMINT, szczegdlnie wyjac z zakresu jego odpowiedzialnosci DOMEX][33].
Organizacja

Nalezalo przygotowa¢ niezwlocznie struktury odpowiedzialne wytacznie za DOMEX, ktore
wspieraltyby w tym zakresie inne dyscypliny rozpoznawcze. W zwigzku z powyzszym

utworzono tzw. wielofunkcjonalne zespoty (Multi-Functional Teams — MFT) na szczeblu
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brygady obserwacji pola walki (Army’s Battlefield Surveillance Brigade). W ramach MFT
mieli pracowac¢ specjalisci od kontrwywiadu, HUMINT, SIGINT, kryptolodzy oraz analitycy.

Trening

Nalezalo podja¢ wszelkie niezbedne przedsigwzigcia, aby uwrazliwi¢ na zagadnienia DOMEX
jak najwigksza liczbe zotierzy, z ktorych kazdy mogt by¢ potencjalnie posiadaczem waznych

materialow 1 dokumentow dla DOMEX.
Wyposazenie techniczne (materiel)

W zwiazku z tym, iz DOCEX byl wcze$niej funkcja HUMINT, specjalisci ci mieli specjalne
wyposazenie techniczne — CI/HUMINT Automated Tool Set, ktore miato umozliwié
opracowywanie zdobytych materialbow DOMEX. Niestety, ze wzglgdu na réznorodnosé
materialdow zestaw ten byl zawsze niewystarczajacy, aby w pelni opracowaé catos¢
zdobywanych materiatow, w zwiazku z czym podjeto dzialania majace na celu doposazenie

specjalistow w bardziej uzyteczne urzadzenia.
Przywddztwo (leadership)

Poniewaz komorka 2X,odpowiedzialna za koordynacje kontrwywiadu i HUMINT, nie byta
w stanie nadzorowaé¢ i1 koordynowa¢ dodatkowo dziatalnos$ci zwigzanej z DOMEX,
Amerykanie powolali w Afganistanie, jak wcze$niej wspomniano, pilotazowy program J2E —
exploitation, ktéry miat si¢ tym zajmowac[34]. Warto w tym miejscu przypomnieé, ze to
wlasnie komodrka 2X kierowata dziataniami DOMEX jeszcze w Iraku[35]. Prowadzono takze
przedsigwzigcia majace na celu zintegrowanie w jednym organizmie takich elementow, jak

DOMEX, biometrics[36] oraz forensics[37].
Personel (Personnel)

Nalezalo przygotowa¢ odpowiedni personel zdolny do planowania DOMEX i kierowania tym

procesem zgodnie z wszystkimi pigcioma etapami cyklu rozpoznawczego[38].
Proces DOMEX

W celu lepszego zrozumienia zagadnien dotyczacych DOMEX nalezy przedstawié kilka

praktycznych aspektow jego funkcjonowania. Wazne jest bowiem nie tylko samo przejgcie
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dokumentow, ale takze towarzyszace temu okolicznosci.Na podstawie liczby 1 wartosci
przejetych dokumentéw mozna tez stwierdzi¢ pozycje danej osoby w grupie oraz jego wiedzg
na temat catej organizacji. Zatrzymanie osoby majacej kilka dowodow tozsamos$ci moze
wskazywac na prowadzenie przez nig dzialalnosci szpiegowskiej, co bedzie istotnym tematem
dla kontrwywiadu. Wazne jest zabezpieczenie dokumentéw przed ich zniszczeniem oraz
zapisanie wszelkich danych dotyczacych okolicznosci i miejsca ich zdobycia. W przypadku,
gdy dokumenty przejmie personel niemajacy odpowiednich kwalifikacji jezykowych, moze on

przeanalizowac tylko mapy czy szkice[39].

DOMEX sktada si¢ z kilku etapéw, mianowicie:

e uzyskanie i oznaczanie — zaczyna si¢ w momencie przejecia dokumentéw przez sity
wojskowe, ktore do kazdego zdobytego dokumentu dolaczaja specjalne oznakowanie —
tzw. Enemy Prisoner of War Capture Tag. Wszystkie dokumenty sg nastgpnie wktadane
do wodoszczelnych pojemnikéw, na ktorych nanosi si¢ oznaczenia, czas i miejsce
przejecia, oznaczenie jednostki przejmujacej dokumenty, identyfikacja zrodta oraz
podsumowanie okoliczno$ci zdobycia dokumentow;

e kategoryzowanie, inwentaryzacja i zabezpieczenie — na tym etapie dokumenty uzyskuja
numer katalogowy, nazwe jednostki, ktora zdobyta dokument, czas 1 miejsce zdobycia
dokumentu, opis dokumentu, miejsce planowanego ttumaczenia. Etap ten ma na celu
okreslenie wartos$ci dokumentu i przypisanie go do danej kategorii;

o przeglgd — ma na celu podzial dokumentow wedhlug ich wartosci i1 pilnosci obrobki. Nie
jest wymagane jego catkowite przettumaczenie, niemniej jednak wstgpne ttumaczenie
1 ocena determinujg sposob postgpowania z danym dokumentem 1 jego ewentualne
priorytetowe traktowanie;

e wstepne ttumaczenie i interpretacja — ma na celu ulatwienie oceny i analizy dokumentu.
Raport z thumaczenia zawiera takie elementy, jak: adresat raportu, czas thumaczenia,
numer dokumentu, opis dokumentu, dane ttumacza, rodzaj ttumaczenia (kompletne czy
czesciowe), uwagi do klauzuli dokumentu;

e analiza — zawiera trzy etapy: ocena pod katem natychmiastowej przydatnosci
dla prowadzonych operacji; integracja polegajaca na polaczeniu nowo uzyskanych
informacji z juz posiadanymi pod katem wypracowania nowych hipotez dotyczacych

funkcjonowania  przeciwnika;  dedukcja, czyli  wypracowanie = wnioskow
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po uwzglednieniu nowych danych, dotyczacych wzajemnych relacji pomigdzy:
zamiarem przeciwnika, zamiarem dowodcy, rejonem operacji czy ochrong wojsk;

e raportowanie — odbywa si¢ z wykorzystaniem odpowiednich formatéw dokumentow:
IIR (Intelligence Information Report) oraz SALUTE (Size, Activity, Location, Unit,
Time, Equipment)[40]. Rezultaty DOMEX, poza szczegétowymi danymi dotyczacymi
danej osoby, numerami telefondw, danymi osobowymi, adresami itp., moga by¢
podawane w roznej formie graficznej — m.in. na mapach, wykresach, potaczeniach
pomiedzy réznymi aktorami, tabelami. Forma danego produktu bedzie w duzej mierze

zaleze¢ od zapotrzebowania danej organizacji[41].

Caly czas bardzo powaznym problemem w DOMEX jest brak tlumaczy. Amerykanie
w sierpniu 2003 r. w ramach jednej z dywizji zatrudniali 535 lokalnych tlumaczy oraz
53 amerykanskich obywateli. Wazne jest takze posiadanie specjalistow od DOMEX w trakcie
realizacji operacji przeszukiwanie wybranych miejscowosci — tzw. cordon and search[42].
W wigkszosci tego typu operacji przejmowano wiele réznorodnych dokumentow, artykutow
1innego wyposazenia, ktore to wymagaty natychmiastowego badania i analizy. Materiaty
te musialy by¢ w okreslonym czasie przestane wspdlnie z zatrzymanymi na tyty do specjalnych
miejsc zatrzyman. Pozniejsza analiza przekazanych materiatow dawata istotne informacje
rozpoznawcze, jednak nie mialy one tak istotnego znaczenia dla ochrony wojsk (Force

Protection) dywizji, jak te uzyskane na goraco[43].

W celu zabezpieczenia szybkiego transportu oraz organizacji warunkow do bezpiecznej analizy
materiatlow zdobytych w trakcie operacji Amerykanie wykorzystuja tzw. Mobilny System
Wsparcia DOMEX (DOMEX Transportable Support System — DTSS). W przypadku zdobycia
duzej ilosci materiatdw DOMEX ich transport, sktadowanie czy kierowanie do odpowiednich
lokalizacji w celu dalszej obrébki wymaga systemu S$ledzenia i1 kontroli. W przypadku
niektérych no$nikdéw informacji niezbedne jest zapewnienie wilasciwych warunkow
przechowywania, jak: wilgotno$¢ powietrza, temperatury, odpowiednio niski poziom kurzu,
zasilanie pradem, $wiatto, woda itp. Wazne jest takze zapewnienie urzadzen do kopiowania czy
przechowywania zdobytych danych. W wielu lokalizacjach 1 szczeblach dowodzenia wojsko
nie jest w stanie stworzy¢ takich warunkow, co zapewnia DTSS. Caly system DTSS musi by¢
réwniez mozliwy 1 latwy do przerzutu przy wykorzystaniu transportu powietrznego, ladowego

czy morskiego[44].
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Przyklady wykorzystania DOMEX

W listopadzie 2001 r. wielu dziennikarzy z calego $wiata przybyto do Afganistanu, chcac by¢
swiadkami wyzwolenia Kabulu i obalenia rezimu talibow. Niektoérzy z nich mieli okazje
odwiedzi¢ pomieszczenia, w ktorych wczesniej dziatali cztonkowie Al-Kaidy, i1zdobyc¢
pozostawione dokumenty czy komputery osobiste[45]. Jeden z korespondentéw pracujacy dla
,»The Wall Street Journal”, w zwigzku z uszkodzeniem swojego komputera, poszukiwat
w Kabulu specjalistow, ktoérzy mogliby go naprawi¢. Przypadkowo natknat si¢ na czlowieka,
ktéry w okresie rzadow talibow zajmowal si¢ serwisowaniem sprzetu komputerowego
nalezacego do talibow i arabskich cztonkéw Al-Kaidy. Za kwote 1100 dolarow w grudniu 2001
r. zakupit dwa komputery nalezace wczesniej do Al-Kaidy[46], tj. komputery IBM
1 Compaq[47]. Zakupione komputery zostaly rzekomo wykradzione z siedziby czlonkoéw
Al-Kaidy przy okazji zamieszania, jakie panowalo w trakcie ucieczki talibéw z Kabulu.
Na drzwiach do pokoju, w ktorym byly komputery, znajdowata si¢ kartka z nazwiskiem
Muhammad Atef. Byt on jednym z dowodcow wojskowych 1 kluczowym planistg atakow w
Nowym Jorku 9 wrzesnia 2001 r. (9/11). Z uwagi na mozliwos¢ istnienia istotnych informacji

dotyczacych przysztych atakéw terrorystycznych komputery zostaty przekazane agentom CIA,
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ktorzy pdzniej poinformowali dziennikarza, ze dyski byly prawie puste. Zanim jednak zostaty

przekazane do CIA, dziennikarz skopiowat informacje z pulpitow komputerow[48].

Informacje znajdujace si¢ na pulpitach byly w wigkszosci wykorzystywane przez Aymana
al-Zawahiriego, kluczowego dowodce 1 zastgpce Osamy bin Ladena. Pliki zawieraly tysiace
dokumentow tekstowych z lat 1997 do 2001. Duza cze$¢ dokumentéw byta zakodowana lub
miata hasta zabezpieczajace. Wigkszos$¢ byta w jezyku arabskim, niektore we francuskim, farsi,
angielskim czy malai. Dziennikarz przez prawie rok pracowat wspdlnie z innymi specjalistami,
thumaczami czy bylymi dzihadystami, starajac si¢ odszyfrowaé i zrozumie¢ zdobyte
dokumenty. Wyniki prac byly imponujace. Okazato si¢, ze dokumenty wigzaty si¢ z pracami
takich osob, jak Osama bin Laden, al-Zawarhiri, Atef czy Khalid Sheikh Muhammad, a wigc
0sOb zaangazowanych w ataki 9/11. Dotyczyly m.in. takich zagadnien, jak: finanse, instrukcje
szkoleniowe dla mtodych rekrutéw, raporty z atakow dokonanych przez cztonéw Al-Kaidy na
catym $wiecie, kwestie ideologiczne, ataki samobojcze, zdjecia, strony internetowe, werbunek
nowych czltonkéw itp. Biuro Al-Kaidy zatrudnito m.in. brata Ayamana al-Zawarhiriego,
Muhammada, ktory byt odpowiedzialny za organizacje¢ i prowadzenie folderéw i podfolderow

z informacjami w sposob jasny i klarowny z zachowaniem strategicznej waznosci niektorych

z nich[49].

W dokumentach dziennikarz znalazl szereg istotnych informacji dotyczacych zachowania
warunkéw bezpieczenstwa przy komunikowaniu si¢. Zwracano uwage na konieczno$¢
unikania uzywania poczty elektronicznej czy telefondow komorkowych narzecz faksu
1 kurierow. Studiujac dokumenty, mozna bylo zauwazy¢ takie elementy, jak kodowanie
1 szyfrowanie plikow, uzywanie haset zastgpczych zamiast bezposredniego nazywania danych
os6b. W przypadku Bin Laden stosowano okreslenia ,kontraktor”, natomiast akt terroru
nazywany byt ,.trade”, czyli rzemiosto. W przypadku talibow 1 mutly Omara stosowano nazwg
»the Omar Brothers Company”, sluzby specjalne to ,,zagraniczni konkurenci” (foreign
competitors). W przypadku najbardziej wrazliwych dokumentéw stosowano systemy
szyfrowania uzywanych powszechnie w okresie Il wojny $wiatowej. Polegaly one na
jednorazowym stosowaniu odpowiednio sporzadzonego uktadu liter i cyfr zrozumiatych tylko
dla nadawcy 1 odbiorcy informacji — tzw. ,,one time pad”. Z informacji wynikato, iz wigkszo$¢
aresztowanych cztonkéw Al-Kaidy w latach 1998 1 1999 r. uzywala takiego wtasnie systemu

szyfrowania informacji. Powszechnie stosowano odpowiedni kod dla okres$lenia miejsc i 0sob.

www.securityinpractice.eu 16 |Strona



= .
s Security
7/ in practice

Przyktadem niech bedzie list wystany przez czlonkéw Al-Kaidy do Aymana al-Zawarhiri

egol3 maja 1999 r.:

»Czterdziestu przyjacidt kontraktora [bin Ladena] zostalo tutaj wzigtych przez malarie
[aresztowanych] kilka dni temu, w zwigzku z telegramem, ktory wystali, ktéry byt podobny do
telegramu Salah al-Dina [w ktérym uzywano takiego samego kodu]. Wiekszos¢ z nich

pochodzita stad [Jemen], natomiast dwoch z kraju kontraktora [Arabii Saudyjskiej]”;

»tyszeliSmy, ze al-Asmar mial nagly chorobe 1 poszedt do szpitala [wigzienia]. On bedzie

mial sesj¢ z doktorem
[prawnikiem]

na poczatku przysztego miesigca, aby sprawdzi¢, czy moze by¢ leczony tutaj, czy moze by¢

wystany na leczenie do swojego kraju
[prawdopodobnie Egiptu, gdzie dzihadzisci byli rutynowo torturowani i wieszani] ”’;

»Osman dzwonit kilka dni temu. On czuje si¢ dobrze, ale ma intensywng opieke [jest
obserwowany przez policj¢]. Jak tylko sytuacja si¢ poprawi, to zadzwoni. Bierz pod uwage
prace dla Salah al-Din [w Afganistanie], szanse tu, gdzie jest, sg, ale warunki stanowig

przeszkode™[50].

Innym ciekawym przykladem wykorzystania mozliwosci DOMEX jest operacja zabicia Osamy
bin Ladena. Zgodnie z doniesieniami medialnymi materialy przechwycone przez Amerykanow
w trakcie operacji w Pakistanie przeciwko Bin Ladenowi[51] byly nastgpnie badane przez
National Media Exploitation Center. Dzigki tej operacji i przechwyceniu komputerow,
twardych dyskow 1 innych nosnikow informacji, Amerykanie mogli praktycznie sprawdzi¢
swoje mozliwosci w zakresie DOMEX. Amerykanscy specjali§ci w tym zakresie z Iraku mieli
zwyczaj uzywania motta: ,,Wy sprawdzicie ich puls, a my ich portfele”. Zotnierze Navy SEALS
w trakcie operacji zabicia bin Ladena prawdopodobnie zdobyli pi¢¢ komputerdéw, dziesigé
dyskow twardych oraz dziesigtki sztuk innych nos$nikéw, jak nosniki USB czy plyty DVD.
Prawdopodobnie cze$¢ tych materiatow badano w siedzibie CIA w Langley lub na terenie

Afganistanu[52].
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W trakcie operacji skierowanej przeciwko Bin Ladenowi zebrano takze dokumenty pisane
recznie, z ktorych wynikalo, ze Al-Kaida planuje atak na sie¢ kolejowa w Stanach
Zjednoczonych. Podejrzewano, ze atak moze nastgpi¢ w rocznicg atakow 9/11. Bylo to
pierwsze praktyczne wykorzystanie informacji, wyciggnigtej ze zdobytych dokumentow.
Wedlug Departamentu Bezpieczenstwa USA (Department of Homeland Security) w 2010 r.
zdobyto informacje o potencjalnych atakach terrorystow na sie¢ kolejowa w Stanach
Zjednoczonych. Wczesniej w 2009 r. FBI prowadzita dochodzenie na temat przygotowania
do ataku terrorystycznego w Nowym Jorku. Najciekawsze jest jednak to, ze materiaty zdobyte
w trakcie operacji w Pakistanie byly pierwszymi zdobytymi bezposrednio od Bin Ladena.

Nie byly nowe, ale bezposrednio od samego lidera terrorystow. Byto to najwigksze

jednorazowe zdobycie warto$ciowych materiatow po atakach 9/11[53].

Z dokumentéw przejetych w Pakistanie[54] wynikalo takze, Zze Osama bin Laden nie tylko
inspirowal komorki terrorystow w Jemenie, Somali i Potnocnej Afryce, ale byt ich prawdziwym
1 aktywnym liderem. Znaleziono takze wyposazenie techniczne niezbedne do przygotowania

nagran wideo, ktore Al-Kaida wykorzystywata do przygotowywania informacji’komunikatow
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wideo przez Osamg bin Ladena. Wedtug przedstawiciela Biatego Domu specjalisci starali sig,

w zdobytych materiatach, znalez¢ trzy kluczowe elementy:

1. informacje dotyczace planowanych atakow;

2. informacje mogace doprowadzi¢ do najistotniejszych celi do zneutralizowania (high-
value target) czy innych struktur i komorek terrorystycznych, o ktorych nie byto zadne;j
wiedzy lub byta ona znikoma,;

3. informacje dotyczace Al-Kaidy jako takiej oraz sposobu jej funkcjonowania
w Pakistanie, ktore pozwolity przebywaé bezpiecznie bin Ladenowi przez cale lata

na terenie Pakistanu.

Uzyskano informacje dotyczace m.in. faktu otrzymywania pienigdzy przez Bin Ladena od
ugrupowan powigzanych z Al-Kaida z Potwyspu Arabskiego. Bin Laden zwracat si¢ m.in.
z rozkazami dokonywania atakow na terytorium USA. Inny ekspert od terroryzmu i Al-Kaidy,
Mary Habeck z Johns Hopkins University School of Advanced International Studies, stwierdzil,
ze Bin Laden przeniést si¢ do Abbattabad, aby przeja¢ kontrol¢ nad ugrupowaniami
powiagzanymi z Al-Kaida, w latach 2005 1 2006. Byt to czas, kiedy wojna w Iraku przeksztalcata
si¢ w wojne Al-Kaida, a wojna w Afganistanie miata si¢ wtasnie rozwing¢. Dawalo to bin

Ladenowi blisko$¢ do zrodet swiatowego dzihadu[55].

Kolejnym ciekawym przyktadem wykorzystania DOMEX byty tzw. dyski iranskie. 8 lipca
2005 r. w trakcie konferencji w Wiedniu przedstawiciel amerykanskiej administracji
zaprezentowal liderom Miedzynarodowej Agencji Energii Atomowej zawarto$¢ rzekomo
skradzionego Iranczykom komputera przeno$nego. Pokazano m.in. dziesiagtki zdjgé
symulujacych proby atomowe, co miato potwierdza¢ iranskie badania nad pozyskaniem broni
atomowej. Pokazane zdjecia 1 materiaty nie byly dowodami, ze Iran posiada bron jadrowa,
stanowily natomiast potwierdzenie prob jej zdobycia. Z uwagi na konieczno$¢ ochrony zrodet
nie podano pochodzenia komputera, ktory mial by¢ rzekomo zdobyty w potowie 2004 r.
w Iranie od ,kontaktu amerykanskiego”. Znawcy tematu z Ameryki 1 Europy, ktorzy
uczestniczyli w spotkaniu, uznali materiaty z iranskiego komputera za wiarygodne
i potwierdzajace mozliwosci Iranu w zakresie szybkiego zdobycia broni jadrowe;.
W pdzniejszym okresie inne agencje informowaly o zdobyciu przez amerykanski wywiad
tysigcy zdje¢ przedstawiajacych stan iranskich prac nad budowa zdolnosci jadrowych.

Naukowcy z amerykanskich laboratoridéw czy analitycy zagraniczni zwracali szczegdlng uwage
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na $lady fatszerstw w prezentowanych dokumentach. Mieli oni ciggle w pamigci rzekome

dowody posiadania uranu z Nigru przez Saddama Husseina[56].
Wyzwania wspélczesnosci

DOMEX jako proces podlega ciggtej modyfikacji, co jest zwigzane gtdwnie z pojawianiem si¢
nowych technologii czy nowymi technikami wykorzystywanymi przez przeciwnika w celu

lepszego zabezpieczania wytwarzanych przez siebie materiatow.

Obecne rozwigzania techniczne pozwalaja na wydobycie z no$nikéw informacji pliki nawet
wtedy, gdy zostaty one usunigte. Usunigte czy nieczytelne pliki mogg by¢ odzyskane lub
naprawione 1 zdatne do wykorzystania. Szczegétowe badanie danego komputera pozwala
ustalié, gdzie byt on uzywany i z kim uzytkownik miat kontakt. Odpowiednie oprogramowanie
jezykowe pozwala z kolei na ustalenie dokumentéw dotyczacych tego samego zagadnienia czy
osoby, nawet gdy nazwa jest pisana w réznych jezykach i w odmienny spos6b. Mozna ustali¢
kontakt danego urzadzenia ze znanymi terrorystami czy innymi poszukiwanymi osobami.
W odzyskiwaniu danych, ktére formalnie zostalty wykasowane, pomaga fakt, ze w wigkszosci
dany plik pomimo usuni¢cia nie zostal ponownie zapisany i jest mozliwy do odzyskania.
W przypadku zdobycia dokumentdéw czy wyposazenia elektronicznego istotne jest uzyskanie
wszelkich mozliwych informacji dotyczacych ludzi czy samego wyposazenia, mozliwych do
uzyskania. Zaréwno uzyskane tresci, jak i wykorzystywane rozwigzania techniczne czy
oprogramowanie mogg by¢ istotne dla analitykow pracujacych nad dang osobg lub organizacja.
Kolejnym problemem jest ilos¢ danych do zanalizowania w obecnych czasach. Kilkanascie lat
temu mogto to dotyczy¢ kilku twardych dyskéw w danym laboratorium, obecnie ilo$ci
no$nikow danych sg ogromne, co czesto powoduje, ze czas oczekiwania na rezultaty wydtuza
sie. Po odzyskaniu danych kolejnym problemem staje si¢ ich selektywne zanalizowanie
W sposob zapewniajacy zlokalizowanie najwazniejszych nazwisk, adreséw czy innych
informacji. Obecne oprogramowanie pozwala np. potaczy¢ dwie kobiety tylko dlatego, Ze
robily zdjecie przy wykorzystaniu tego samego aparatu fotograficznego, na podstawie jego

numeru pozostawianego na zdjeciach[57].

Mozna sobie wyobrazi¢, ile czasu zajmuje i jak bardzo jest skomplikowane wydobywanie
danych z setek twardych dyskow, tysiecy zdje¢ czy ptyt DVD[58]. Dodatkowo ugrupowania
terrorystyczne, majac swoich specjalistow, starajg si¢ zapisywa¢ dane w sposob

uniemozliwiajacy ich odczyt i skuteczng analize. Ze zgromadzonych w ogromnych ilo$ciach
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danych nalezy w pierwszej kolejnosci wydoby¢ informacje, pozwalajace zidentyfikowac te
materiaty czy urzadzenia, ktore moga by¢ powigzane z poszukiwanymi osobami czy
ugrupowaniami. Innym problemem jest polaczenie i rozpoznanie istotnych informacji
zdobytych 1 analizowanych przez r6zne organizacje czy panstwa na calym §wiecie, poniewaz
obecnie dzialania wigkszos$ci ugrupowan terrorystycznych sg transgraniczne. Osobnym
problemem jest przygotowanie raportu na podstawie przeprowadzonych badan czy analizy,
ktory mogltby by¢ przydatny w dalszej pracy analitykéw czy osob prowadzacych dochodzenia.
Najbogatsze kraje, jak USA, posiadajg juz urzadzenia czy oprogramowanie, pozwalajace na

realizowanie skutecznego procesu DOMEX][59].

W wielu przypadkach informacje zebrane w trakcie procesu analizy zebranych dokumentow
czy materialow stanowia dowody procesowe w procesie karnym. taczenie ich z np. wynikami
prowadzonych przestuchan moze pozbawi¢ terroryste czy cztonka zbrojnego ugrupowania
pewnosci siebie i sktoni¢ do wspotpracy. Wspdlnie z prokuratorem czy oficerem rozpoznania
okreslane sg te informacje, ktore najbardziej posung dochodzenie do przodu, zidentyfikuja dang

osobg czy zbrojng strukture[60].

Szczegdlnie istotne znaczenie DOMEX wida¢ w trakcie operacji targetingowych. Typowy cykl
targetingowy zawiera takie etapy, jak: D3A (Decide, Detect, Deliver i Assess[61]) — decyduj,
wykryj, dostarcz 1 ocen, lub obecnie bardziej powszechny — F3EA (Find, Fix, Finish, Exploit,
Assess) — znajdz, potwierdz, zakoncz, eksploatuj i ocen. W trakcie realizacji etapu ,,eksploatu;”
odpowiednie materiaty sg zabierane z miejsca zrealizowanej operacji zatrzymania danej osoby.
Zasadniczym celem tego jest uzyskanie wartosciowych informacji rozpoznawczych
dotyczacych samego celu i 0s6b z nim powiazanych. Proces zaczyna si¢ od wyslania specjalnej
grupy odpowiedzialnej za zbieranie dokumentdw i innych dostgpnych materiatéw na miejscu
operacji, natomiast sam proces nosi nazwg ,,sensitive site exploitation”— SSE. Istotne jest to,
aby osoby biorgce w tym udzial byly odpowiednio przygotowane pod katem wyszukiwania
1 zbierania odpowiednich materialdw. Osoby te przechodza specjalne szkolenie 1 zajecia
zgrywajace z jednostkami manewrowymi, majace na celu nauczenie ich, co i gdzie nalezy
zbiera¢ oraz w jaki sposob zabezpieczy¢. Synchronizowanie elementu manewrowego z SSE
jest wazne, poniewaz czas na realizowane catej operacji jest z reguly krotki, natomiast zdobyte
informacje od zatrzymanego i1 na podstawie badania materiatéw maja pozwoli¢ na efektywne
wypracowanie warunkow do przeprowadzenia kolejnych operacji. Materialty powinny by¢

dostarczone w miejsce przetrzymywania zatrzymanych, aby szybko dostarczy¢ informacji
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osobom prowadzacym przestuchania, aby odpowiednio przygotowaé pytajnik 1 lini¢
prowadzenia rozmowy. Szybkie ztamanie zatrzymanego, a przez to uzyskanie wartosciowych
informacji, pozwoli na realizacje kolejnych etapow dzialania [62]. W zwigzku z tym, ze za
przestuchania odpowiada HUMINT, jego operatorzy automatycznie jako pierwsi zajmuja si¢
tymi materiatami. Laczenie informacji z przestuchan z informacjami z DOMEX daje z reguty
bardzo dobre efekty. Dodatkowo zatrzymanie danej osoby razem z materiatami uniemozliwia
w zasadzie zatrzymanemu wszelkie mozliwos$ci prowadzenia dzialan mylacych. Oczywiscie
nie mozna wykluczy¢ swiadomego podsytania danej osoby z falszywymi dokumentami, ale

zdarza si¢ to rzadko[63].

Wida¢ zmiang w podejsciu HUMINT do DOMEX. Wczesnieg HUMINT z uwagi
na kwalifikacje jezykowe mial pierwszenstwo i1 obowigzek realizowa¢ zadania zwigzane
z eksploatacja zdobytych dokumentow i innego wyposazenia. Teraz specjalisci od DOMEX nie
muszg mie¢ kwalifikacji HUMINT, a dodatkowo wspierajga HUMINT w takim samym stopniu,
jak HUMINT wspiera DOMEX. Obecnie obowigzek wspierania DOMEX lezy w zakresie
odpowiedzialnos$ci catych amerykanskich sit zbrojnych, a HUMINT jest tylko jednym
z konsumentow informacji zdobytych z eksploatacji dokumentdéw, nie jest juz natomiast

gléwnym kontrybutorem[64].
Zakonczenie

Podsumowujac, nalezy ponownie podkresli¢, co wspomniano na poczatku artykuhu,
ze najwiecksza wartoscia DOMEX jest fakt, iz przeciwnik zaklada, Zze jego materialy nigdy
nie dostang si¢ w rece strony przeciwnej. Wynika z tego, ze DOMEX jest szczegolnie istotnym

zrodtem informac;ji, gdyz:

e przeciwnik nie prowadzi dziatah maskujacych majacych wprowadzi¢ przeciwnika
w btad,
o zawarte w materialach informacje zawieraja dane prawdziwe, bez zadnych upigkszen

czy ,,podkrgcania”[65] faktow.

Pomimo bezsprzecznej przydatnosci DOMEX w procesie pozyskiwania informacji
rozpoznawczych ma on takze swoje stabosci 1 ograniczenia. Waznym problemem dla DOMEX

sg ograniczenia czasowe. W ostatnich latach ilo$¢ przechwyconych materiatow do analizy
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wzrasta bardzo dynamicznie. Sytuacja ta z kolei wymusza znajdowanie rozwigzan czy

technologii, ktore pozwolg na szybkie precyzyjne wydobywanie najistotniejszych informacji.

Skutecznos¢ DOEMX jest takze utrudniona przez funkcjonowanie wielu réznych urzadzen
technicznych, wykorzystywanych przez specjalistéw zajmujacych si¢ tym zagadnieniem.
Postugiwanie si¢ zbyt duza ilo$cig urzadzen powoduje trudnosci w szkoleniu personelu,
racjonalniejszy wigc wydaje si¢ rozwoj urzadzen juz wykorzystywanych od wprowadzania

kolejnych[66].
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