Czym sa kryptowaluty

| czy sg bezpieczne?

Krzysztof Danielewicz
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Czym sg kryptowaluty i czy sq bezpieczne?

Na te i inne pytania odpowiada w najnowszym wywiadzie Marek Kottun, absolwent
Uniwersytetu Ekonomicznego w Krakowie, ekspert w zakresie zwalczania zorganizowanych
grup przestepczych oraz przeciwdziatania praniu pienig¢dzy i finansowaniu terroryzmu. Biegly

sadowy w zakresie audytu $ledczego i towalut przy Sadzie Okregowym w Krakowie.
a y y g p przy >3 cgowy

Krzysztof Danielewicz: Jak powstala pierwsza kryptowaluta, co to jest blockchain, od

czego sie to wszystko zaczelo?

Marek Koltun: Wyobrazmy sobie, ze kryptowaluta to rozproszony system ksiegowy, ktory
zostal oparty na dziedzinie, jaka jest kryptografia, a zarazam przechowujacy informacje
o stanie posiadania w przyjetych i umownych jednostkach. Inaczej — kryptowaluta to waluta
cyfrowa, rzadziej wirtualna, ktora uzytkuje kryptografie¢ do wytworzenia nowych jednostek
walutowych. Zostala stworzona i jest zarzadzana przez oprogramowanie cyfrowe, nie istnieje

w rzeczywistosci 1 w zaden innym sposob.

Natomiast blockchain to nowoczesna technologia oparta na przechowywaniu danych
i systeméw rejestrowanych — na niej wilasnie zostal wytworzony Bitcoin. Jestem zgodny
z pozostatymi ekspertami, ze technologia ta nie jest mozliwa do zlamania i rozszyfrowania.
Ponadto zaletami tejze technologii sa niskie koszty uzytkowania w stosunku do systemow
centralnych. To rewolucyjne rozwigzanie, ktore ma zastosowanie w sektorach ekonomicznych,
motoryzacyjnych, bezpieczenstwa, medycznym itp. Chcialbym tutaj przytoczy¢ informacje, ze
Bitcoin posiada dwa klucze: klucz publiczny jest adresem (numerem konta) ijest on
powszechnie dostepny, oraz klucz prywatny, ktory posiada wtasciciel kryptowaluty 1 shuzy mu

do potwierdzenia transakcji.

K.D.: Kto wytworzyl Bitcoina, jak to si¢ stalo, Ze obecnie wartos¢ tejze kryptowaluty jest

powyzej 30 tys. zI?

M.K.: Wszystko zaczeto si¢ w 2008 r. podczas poszukiwania bezpiecznej drogi komunikacji
pomigdzy systemami informatycznymi. Projekt ,,Bitcoin” zostat wytworzony i opublikowany
przez Satoshiego Nakamoto. To, ile kosztuje Bitcoin, wspdlzalezy od wielu czynnikow.
Wahania na gietdach kryptowalut sag duze, zatem nie ma jednoznacznej odpowiedzi. Kurs

Bitcoina zmienia si¢ kazdego dnia, zatem nalezy obserwowac na biezaco notowania ceny BTC.
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Czasami wahania bywajg znaczne — wystarczy poréwnac¢ wartosci Bitcoina w poszczegolnych
latach lub okresach czasu. Jeszcze w maju biezacego roku nastapit wzrost ceny Bitcoina, ktory

stal si¢ waluta roku 2020. Swoja warto$cig wyprzedzil zloto, srebro i rope naftowa.
K.D.: Gdzie i w jaki spos6b mozna kupi¢ Bitcoina?

M.K.: Sg trzy metody zakupu kryptowalut. Pierwsza znich jest nabycie jej od innego
uzytkownika, druga — w kantorach kryptowalutowych, a trzecig — w bankomacie bitcoinowym.
W tym miejscu chciatbym takze uswiadomic¢ wszystkich zainteresowanych, ze inwestowanie
w kryptowaluty, czyli obszar ryzyka, odbywa si¢ na dwa sposoby: inwestycje krétkoterminowe
— to m.in. wysoka zmienno$¢ kursow, konieczno$¢ S$ledzenia gietd na biezaco, banki
spekulacyjne, natomiast drugim sposobem sg inwestycje dtugoterminowe, do ktérych mozemy
zaliczy¢: zamrozenie srodkow na dlugi okres czasu, ryzyko przejecia przez wiadze, wyjscie

z systemu ,,waznych” graczy, podatno$¢ na wydarzenia ze §wiata kryptowalut.
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K.D.: Czym sa ,,kopalnie kryptowalut” i kim jest ,,gornik”?

ML.K.: Te zagadnienia pojawialy si¢ czesto podczas prowadzenia przeze mnie postgpowan
przygotowawczych, gdy w ,,darknecie” bardzo cze¢sto natrafialem na gornikow 1 ich kopalnie.

Natomiast samo wydobywanie Bitcoindw to proces, ktory ma za zadanie wytworzy¢ jednostki
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przechowujace transakcje, zwane blokami. Podczas tej operacji zatwierdzane sg transakcje
przez powigzanie ich kryptograficznie z blokiem oraz wprowadzane nowe monety — w tym
przypadku Bitcoiny — do obiegu, bedace wynagrodzeniem za prace przy potwierdzaniu
transakcji. Uczestnikdw nazywa si¢ gornikami. Najwiecej kopaln kryptowalut znajduje si¢ na
terytorium krajow: Chinskiej Republiki Ludowej, Federacji Rosyjskiej, Islandii, Stanow
Zjednoczonych Ameryki Péinocne;j.

K.D.: Czy jeste$ w stanie oszacowac liczbe wszystkich Bitcoinow?

M.K.: Mysle, ze tak, bo opierajac si¢ na perspektywie dlugoterminowe;j i analizie dostgpnych
informacji, to najprawdopodobniej do 2140 r. zostanie wydobyty ostatni, 21-milionowy

Bitcoin.
K.D.: Jakie kryptowaluty oprocz Bitcoinow sq najpopularniejsze?

ML.K.: Oprocz Bitcoina obecnie najpopularniejszymi kryptowalutami sa: ATOM, LINK,
Monero, Dogcoin, Komodo, Ripple, Litecoin, Dash, Ethereum, NEO, IOTA. Uzylem w tej

odpowiedzi stowa ,,obecnie”, bo z miesigca na miesigc pojawiajg si¢ nowe kryptowaluty.
K.D.: Ile kryptowalut jest obecnie na rynku?

M.K.: W chwili obecnej jest ponad 1600 kryptowalut emitowanych na gieldach krajowych
1 migdzynarodowych w obszarach glownym, $redniej wielkosci 1 specjalistycznych, natomiast
wszystkich kryptowalut jest kilkanascie tysiecy. Przy pokonaniu zaledwie kilku barier
praktycznie kazdy z nas moze opanowac 1 zrozumie¢ technologie blockchain 1 wyemitowac

wtlasng kryptowalute.
K.D.: Jak bys wytlumaczyl terminy ,,zloto i srebro internetu”?

M.K.: Oczywistym jest, ze od samego poczatku wytworzenia Bitcoina nazywa si¢ ,,ztotem

internetu”. Przez dlugi okres ,,srebrem internetu” byl Ethereum, lecz dzi$ jest to raczej ATOM.
K.D.: Czy kryptowaluty sa bezpieczne?

M.K.: Wiele osob, takze z mojego najblizszego srodowiska, btednie postrzega kryptowaluty
jako ,,piramidy finansowe”, jednak najpierw proponuje zasiggna¢ wiedzy specjalistycznej, by

lepiej to zrozumie¢. W budowie najpopularniejszych walut cyfrowych nie ma centralnego
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emitenta, ktéry miatby korzysci ze sprzedazy $wiezo wytworzonych jednostek. Kolejnym
argumentem jest fakt, ze w modelu emisji kryptowalut nie otrzymuje si¢ dywidend lub odsetek
za stan ich posiadania, co jest jedna z charakterystycznych cech dla tworzenia piramid
finansowych 1 innych defraudacji finansowych za posrednictwem wirtualnych walut. Liczbg
wprowadzonych do obiegu jednostek kryptowalut okresla algorytm, ktoérego w przypadku
najpopularniejszych kryptowalut nie kontroluje zadna instytucja. Ostatnim argumentem jest

fakt, ze wymiana jednostek cyfrowych opiera si¢ na cenie, jaka proponuje sprzedajacy,

a kolejno zaakceptowanej przez kupujacego. Zatem zyski 1 straty z zakupu kryptowaluty nie

nalezg do Zzadnej instytucji.

K.D.: Jakie sq wady, a jakie zalety kryptowalut lub Bitcoina?

M.K.: To pytanie pojawia si¢ w czasie, kiedy prowadz¢ szkolenia zaréwno dla osob
poczatkujacych w swiecie kryptowalut, jak i tych z bogatym doswiadczeniem. Gdybym miat
okresli¢ zalety, to na pewno wsrdd nich jest wygoda uzytkowania, gdyz Bitcoin nie jest
przetwarzany w trakcie transakcji przez zadnych posrednikow. Zakupiony Bitcoin

natychmiastowo trafia na wskazane przez nas konto, niezaleznie od tego, z jakiego miejsca na
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globie zostanie wyptacony. Uzytkowanie Bitcoina jest bezpieczne, poniewaz posiada on
mechanizm obrony przed inflacjg 1 zapewnia anonimowo$¢ podczas dokonywania transakcji.
Wadami Bitcoina sg m.in. brak nadzoru i kontroli przez instytucje finansowe oraz brak
instytucji centralnej. Wiadze zadnego panstwa nie zagwarantujg jego stabilnosci oraz wartosci,
co powoduje, ze wysokos¢ kursu tej kryptowaluty jest podatna na spekulacje. W tym zakresie
bardzo czg¢sto wypowiadaja si¢ zwolennicy i przeciwnicy Bitcoina, a réznica pomiedzy ich
wypowiedziami jest na tyle duza, ze jedni szacuja wzrost Bitcoina do kilkudziesigciu tysiecy

dolarow, a drudzy méwia, ze Bitcoin nie ma zadnej przysztosci.
K.D.: W jaki sposob odbywa si¢ weryfikacja tozsamosci klienta?

M.K.: Weryfikacja tozsamosci klienta to podstawowa forma zakupu/ sprzedazy kryptowaluty.
Przed zarejestrowaniem si¢ na gietdzie kryptowalutowej polecam Panstwu zapoznanie si¢ z jej
regulaminem. Kluczowa kwestig zatem bedzie weryfikacja zaktadanego przez nas konta.
Na terenie Rzeczypospolitej Polskiej 1 wigkszosci krajow Unii Europejskiej weryfikacja jest
warunkiem koniecznym, gdy warto§¢ przekazywanych $rodkéw przekracza réwnowartosé
15 tys. euro rocznie. Czg$¢ gietd zaostrza regulaminy, informujac uzytkownikéw, ze
weryfikacja obowigzuje nawet przy transakcjach o nizszej warto$ci. Na niektorych gieldach
mozliwa jest zaostrzona weryfikacja w przypadku dokonywania przez uzytkownika transakcji,
ktore moga zosta¢ zakwalifikowane jako podejrzane. Gietdy kryptowalutowe wregcz konkuruja
ze sobg w zakresie opracowywania nowych zaostrzonych metod weryfikacji klienta, by

zapewni¢ bezpieczenstwo transakcji.

K.D.: Czy mozesz w skrocie przytoczy¢ prawno-ekonomiczne aspekty kryptowalut

w Polsce?

M.K.: Kryptowaluty to dla niektorych nowe pojecie, trudne do zrozumienia. Bitcoin pelni
funkcje pieniagdza, gdyz jest miernikiem wartosci, stat si¢ podstawa do wycen na rynku
altcoindw, ktorych wartosci niejednokrotnie porownywane sg do dolara ze wzgledu na brak
takich rynkow. Bitcoin jest srodkiem ptatniczym zarowno w Polsce, jak 1 na obszarze Unii
Europejskiej, a takze m.in. w Japonii. Jest takze $rodkiem platno$ci i wymiany — za jego
posrednictwem mozna nabywac towary i ustugi, po spetnieniu warunku obustronnego. Prawne
aspekty Bitcoina to art. 44 Kodeksu cywilnego — waluty cyfrowe stanowig posta¢ mienia oraz,
niezaleznie od tego, s3 innym niz pienigdz miernikiem wartosci w mysl art. 358 § 2 Kodeksu

cywilnego. Waluty cyfrowe stanowia zatem zbywalne prawo majatkowe, gdyz nie sa
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przedmiotami materialnymi. Wazne w tym zakresie s3 wytyczne FATF, V Dyrektywy

AML/CFT i Ustawy o przeciwdziataniu praniu pieni¢dzy i finansowaniu terroryzmu.

L.

K.D.: Czy kryptowaluty wykorzystywane sa do popelnienia czynéw zabronionych

ustawg?

ML.K.: Tak, oczywiscie, i1 to bardzo czegsto! Mozemy te czyny sklasyfikowa¢ wedtug pieciu
kategorii:  przestepstwa  klasyczne, przestepstwa duzego kalibru, przestepstwa
teleinformatyczne, innowacyjne formy przestgpczosci, przestgpstwa czgsciowo spowodowane

przez btad ludzki.

K.D.: W jaki sposob odbywa si¢ pranie brudnych pieniedzy i finansowanie terroryzmu

przy uzyciu Bitcoina?

M.K.: Najpierw wyttumaczg¢ termin ,,pranie brudnych pieniedzy” (ang. money laundering) — sg
to zaplanowane dzialania zmierzajace do wprowadzenia do legalnego obrotu pienigdzy
(zazwyczaj nieprawdziwych) lub innych warto$ci majatkowych uzyskanych z nieujawnionych
zrédet dochodu badz stuzacych do finansowania nielegalnej dziatalnosci okreslonej

w przepisach. Wigkszos¢ przypadkow dotyczy zorganizowanych grup przestepczych
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o charakterze narkotykowym, korupcyjnym, terrorystycznym, a takze innych naduzy¢
gospodarczych. Wedlug raportu Rady Unii Europejskiej w sprawie oceny ryzyka prania
pieniedzy i finansowania terroryzmu, bezposrednio wplywajacych na rynek wewngetrzny,
wsréd najwigkszych zagrozen, jakie wigzg si¢ z walutami cyfrowymi, sg odpowiednio
finansowanie dzialalnos$ci terrorystycznych, atakze wprowadzanie do obrotu finansowego

warto$ci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet.

K.D.: Jakie sa najpopularniejsze metody popelniania przestepstw za posrednictwem

kryptowalut?

M.K.: Najpopularniejsza metoda stuzaca do prania brudnych pieniedzy za posrednictwem
Bitcoina jest tzw. mikser. Metoda ta polega na kilku lub kilkudziesigciu transferach jednostek
kryptowaluty pomiedzy roznymi osobami i ostatecznie trudno jest stwierdzi¢, ktore wartosci
majatkowe od kogo pochodza ikiedy zostaly po raz pierwszy wprowadzone do obiegu.
Wymienionej ,,pralni Bitcoindw” stuzg internetowe gietdy, ktore przetrzymuja na wspdlnych
serwerach dane cyfrowe bitmonet, pochodzacych zaréwno z legalnych, jak i nielegalnych
zroédet. W konsekwencji, przesylajac na specjalng platforme¢ (np. Shared Coin) BTC
pochodzace z przestepstwa, mozna po ,wymieszaniu” wyplaci¢ bitcoinowe jednostki
o ,,nieposzlakowanej historii” w tancuchu blokow. Dodatkowo, waluty cyfrowe
wykorzystywane sg w sieci m.in. do zaptaty za dziecigca pornografi¢, materialy wybuchowe,
nielegalne oprogramowanie, a na ,,Silk Road” pojawily sie oferty wynajgcia ptatnego zabojcy.
Transakcje odbywajg si¢ glownie w ,,ukrytym
internecie” — tzw. darknecie. Wymusza to
konieczno$¢  wprowadzenia  restrykcyjnych
regulacji prawnych, przeciwdzialajacych takim

niekorzystnym zjawiskom.

Marek Koltun — absolwent Uniwersytetu
Ekonomicznego w Krakowie o specjalnosci
rachunkowo$¢ 1 rewizja finansowa. Podczas
swojej sluzby wojskowej zajmowal kolejno
stanowiska inspektora w wojskowych organach

Scigania  Ministerstwa Obrony Narodowe;j.
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Specjalizowat si¢ w postepowaniach przygotowawczych, nadzorowanych przez wojskowych
i cywilnych prokuratoréw. Prowadzacy i wspotprowadzacy postepowania wielowatkowe
z zakresu likwidacji zorganizowanych grup przestgpczych dziatajacych na szkode wojska,
korupcji, katalogu przestepstw przeciwko wiarygodnosci dokumentow, przeciwko mieniu
wojskowemu, a takze ekonomicznych interesow Sit Zbrojnych RP. Wielokrotnie uczestniczyt
w szkoleniach specjalistycznych organizowanych przez tzw. Wielkg Czworke, Ministerstwo
Finans6w, Ministerstwo Cyfryzacji z zakresu audytu finansowego, procederow
przeciwdziatania praniu pieniedzy 1 finansowaniu terroryzmu. Kilkukrotnie prowadzit
szkolenia specjalistyczne 1 byl prelegentem konferencji zamknigtych z zakresu
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu, a takze procederow zwigzanych
z wykorzystywaniem kryptowalut do popetniania czyndéw zabronionych. W 2019 r. przeszedt
pozytywnie kwalifikacje 1 zostat biegtym sagdowym z zakresu audytu $ledczego i kryptowalut
przy Sadzie Okregowym w Krakowie. Od 2019 r. jest czlonkiem ,,FinTech Connector” —
ekskluzywnej platformy internetowej i spotecznos$ci z calego $wiata, ktora taczy podmioty
zbranzy fintech z globalnymi profesjonalistami, organizacjami i inwestorami w celu
wspoOlpracy przy inicjatywach fintech i generowania innowacji w ustugach finansowych

o globalnym wptywie.
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