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Opracowanie: Marek Kottun, Dariusz Kottun, 9 wrze$nia 2023 r.

Kazdy z nas spotkal si¢ z funkcjonowaniem wirtualnych walut i nowych technologii w zyciu
osobistym i zawodowym. Dla jednych stanowi to szans¢ na zainwestowanie z oczekiwanym
zyskiem, a dla drugich jest negatywnym zjawiskiem, gdyz zostali oszukani albo ich inwestycje
pozostaly na ujemnym saldzie. Jednakze przed rozpoczg¢ciem inwestowania cyfrowej waluty

wazne jest, aby zapoznac si¢ z ich podstawami 1 zakresem funkcjonowaniem czy ryzyka, przed

ktorym ostrzega Komisja Nadzoru Finansowego w swoich komunikatach.

Inwazja Federacji Rosyjskiej na terytorium Ukrainy od dnia 22 lutego 2022 r. odmienita
znaczenie regut zwigzanych z obracaniem bitmonet. Wedtug informacji opublikowanych przez
serwis internetowy Economist Intelligence Unit (https://www.eiu.com/n/) opisywane zdarzenie
przyspieszyto legalizacje i proces wprowadzania wirtualnych walut do ukrainskiego systemu
finansowego. 17 marca 2022 r. Ukraina oficjalnie zalegalizowala wcze$niej nieuregulowany
system funkcjonowania cyfrowych monet, a takze mozliwo$¢ prowadzenia ustug posrednictwa
internetowych platform finansowych w wymianie tych jednostek. Za posrednictwem portalu
spoteczno$ciowego Twitter (obecnie X) minister transformacji cyfrowej Ukrainy Mykhailo
Fedorov @FedorovMykhailo 1 @Ukraine w dniu 26 lutego 2022 r. poinformowat o utworzeniu
wirtualnych portfeli kryptograficznych: Bitcoin, Ethereum 1 Tether, 1 zachecit do wptacania
dowolnych darowizn na rzecz administracji ukrainskiej opartych na nowych technologiach.
Roéwnoczesnie w tym samym czasie ukrainiska organizacja pozytku publicznego Come Back
Alive zamie$cita t¢ samg informacj¢, zachecajaca do wspierania dziatan wojennych poprzez
wplate wolnych datkéw. Ponizej przedstawiono fotokopi¢ wpisu ministra transformacji

cyfrowej Ukrainy na portalu spoteczno$ciowym.
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Mykhailo Fedorov &

Stand with the people of Ukraine

Now accepting cryptocurrency donations. Ethereum. Bitcoin and Tether
(USDTtrc20)

BTC — 357a3S09CbsNfBBgFYACGvxxS6tMaDoal1P

ETH — Ox165CD37b4C644C2921454429E7F9358d18A45e14

USDT (trc20) — TEFcemfQ38cZS1DTZVhsxKVDckABYGVICy

19.4 tys.

) Zrzut ekranu 1. Wpis Mykhailo Fedorova w serwisie Twitter.
Zrodto: https://twitter.com/FedorovMykhailo/status/1497549813205848068, 17.10.2023.

Nalezy zauwazy¢, ze wymienione rodzaje wirtualnych monet posiadaja wysoka prowizje,
niemniej jednak nie zniecheca to dokonywania wptat, ktorych gtéwnym celem zbierania

datkow jest wsparcie wyposazenia armii ukrainskie;.

Administracja Ukrainy intensywnie zwickszyla prace¢ nad wdrozeniem funkcjonowania
kryptowalut, a wedtug globalnego zespotu analitycznego Chainalysis w 2022 r. kraj ten zajat
czwarte miejsce w kategorii legalizowania kryptowalut. Zaadaptowanie aktoéw prawnych, ktore
umocnity rynek wirtualnych walut w zakresie otrzymywania darowizn, wymusil na
administracji Zetenskiego aktualny konflikt zbrojny z Federacjg Rosyjska. Rada Najwyzsza
Ukrainy (parlament) z dniem 17 lutego 2023 r. zatwierdzila regulacje obszaru 1 legalizacji
wymiany wirtualnymi monetami po wprowadzeniu zmian zaproponowanych przez Narodowy
Bank Ukrainy, Narodowa Komisj¢ Papierow Wartosciowych 1 Gieldy Ukrainy oraz prezydenta
Wotodymyra Zetenskiego.

Z kolei druga analityczna platforma — Elliptic — w opublikowanym raporcie informuje, Ze na
dzien 29 marca 2023 r. catkowita warto$¢ zebranych darowizn wyniosta 100 mln USD, a okoto
72 mln USD stanowity bezposrednie darowizny zaksiggowane na oficjalnych wirtualnych
portfelach ukrainskich. Gloéwnymi darczyncami byty osoby fizyczne. Wraz z uptywem czasu
Ministerstwo Transformacji Cyfrowej rozszerzylo mozliwo$¢ dokonywania wplat okreslonych

darowizn o ponad 70 r6znych cyfrowych monet.

Na uwagge zashuguje fakt, ze administracja Ukrainy w marcu 2022 r. otwarta Muzeum Wojny w
postaci tokendéw cyfrowych NFT, ktore obrazuja chronologicznie uporzagdkowane okrucienstwa

Federacji Rosyjskiej na terytorium Ukrainy, o czym poinformowatl Mychajto Fedorow na

WWwWw.securityinpractice.eu 2|Strona



Security
in practice

portalu Twitter. Wykorzystanie nowych technologii blockchain §wiadczy o innowacyjnym
pomysle, a takze o zapisaniu si¢ historii i pamigci o inwazji na ich kraj. Autorami sporzadzenia
tokenéw NFT sg graficy komputerowi pochodzacy z Ukrainy, a takze innych krajow globu. Ich
prace mozemy zakupi¢ na aukcjach internetowych, a przekazane wartosci majatkowe zostang
przeznaczone na cele wyposazenia wojska ukrainskiego i1 pozostalych o0so6b cywilnych

przebywajacych na terenie objetym konfliktem.

Na zalaczonej fotokopii przedstawiono saldo wraz z analiza przeptywoéw majatkowych na
kolejnym wirtualnym portfelu kryptograficznym o nazwie Ukraine Crypto Donation w rejestrze

Ethreum utworzonym przez administracj¢ Ukrainy.
& Token Holdings

Overview

NET ¥ N NET W N Hide $0.00 assets
$214,306.53 4130.371048

Show/Hide value in ETH

$214,306.53

Assets in Wallet (343)
$§214,306.53
& Asset “+Quantity “price Change (24H) SValue
‘ Ethereum . 16.20556980096863006 $1,643.82 $26,639.04
BT ) 100000 $1.075613 - $107,561.28
TON ) 20000 $1.23 $24,600.00
WAVES ) 13781.0834327448388. $1.52 $20,947.25

JGN b} 775832.932986220060. $0.017631 $13,678.42

Zrzut ekranu 2. Saldo i analiza przeptywow majatkowych na portfelu kryptograficznym Ukraine
) Crypto Donation w rejestrze Ethreum.
Zrbdto: opracowanie wlasne na podstawie etherscan.io, 17.10.2023.

W tym samym czasie inwazji administracja rosyjska takze analizuje wykorzystanie nowych
technologii cyfrowych do pozyskiwania darowizn na sprzet i wyposazenie wojskowe,
zorganizowane przez podmioty zaangazowane w konflikt — s3 to miedzy innymi
cyberprzestgpcy czy grupy zbierajace fundusze w mediach spoleczno$ciowych, grupy

najemnikow, podmioty objete sankcjami i kampanie dezinformacyjne.

Przyktadem moga by¢ opublikowane przez Elliptic — lidera stosowania analiz blockchain co do
zgodnosci z przepisami dotyczacymi przestepstw finansowych — informacje pochodzace z
organizacji prorosyjskich zdobyte metoda bialego wywiadu, ktore przedstawiajg

wygenerowane wirtualne portfele bitcoina, ethereum, stablecoina i monero.
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Whplaty na te wirtualne portfele pozwola sfinansowa¢ wyposazenie wojsk rosyjskich, w tym
drony bezzatogowe typu Perseus-1, a takze wojskowe wyposazenie medyczne i inny sprzet

specjalistyczny, wykorzystywany w trakcie dzialan wojennych.

d'

Nalezy zauwazy¢, ze wirtualne waluty staty si¢ strategicznym zrodiem finansowania dziatan
wojennych. Gtoéwna zaleta funkcjonowania bitmonet jest szybko$¢ przeprowadzenia transakcji,
a takze zbednos$¢ posrednictwa bankow. Fakt ten potwierdzit w mediach spoteczno$ciowych
wiceminister transformacji cyfrowej administracji Ukrainy Oleksander Borniakow.
Kryptowaluty ciesza si¢ coraz wigkszym zainteresowaniem w Federacji Rosyjskiej i Ukrainie.
Na wartoS$ci zyskuja nowe wirtualne waluty, ktére do czasu przed rozpoczgciem konfliktu byty
mniej popularne. Nadal kryptowaluta monero pozostaje liderem w zakresie zachowania

anonimowosci dokonywanych ptatnos$ci opartych na rozproszonym rejestrze blockchain.
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