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Artykul oryginalnie ukazat si¢ w:Charakterystyka rozpoznania w operacji typu COIN,
w: ,,Bezpieczenstwo Teoria i Praktyka”, Czasopismo Krakowskiej Akademii im. Andrzeja

Frycza Modrzewskiego, nr 1(VI), Krakow 2012, s. 45-63

W zwiazku z ostatnimi konfliktami zbrojnymi, a szczegdlnie tymi w Iraku i Afganistanie, jasno
widaé, ze zasadniczo zmienita si¢ rola rozpoznania. We wcze$niejszych, konwencjonalnych
konfliktach rola rozpoznania zaczynata si¢ na dlugo przed wybuchem samego konfliktu
1 polegata gtdwnie na ustaleniu struktury organizacyjnej wojsk przeciwnika, jego wyposazenia,
wyszkolenia oraz lokalizacji jego pododdzialdow. Rozpoznanie bylo oparte gléwnie na
technicznych $rodkach rozpoznawczych. W trakcie trwania konfliktu koncentrowano si¢ na
okresleniu potozenia i zamiaru dziatania przeciwnika. Wcze$niej rozpoznana taktyka dzialania,
zasadniczo nie zmieniata si¢ w trakcie samego konfliktu. Rozne bataliony czy brygady byly

podobnie ukompletowane i wyszkolone.

Wigkszo$¢ armii na $wiecie nadal opiera posiadany system rozpoznawczy na zatozeniach
wojny konwencjonalnej. Nawet w przypadku USA niektore brygady wyslane do Iraku
w poczatkowym okresie konfliktu musialty na miejscu dostosowywaé swoj system

rozpoznawczy do nowych, nieznanych im warunkoéw konfliktu asymetrycznego.

Niniejszy artykul jest proba ukazania miejsca i roli rozpoznania w operacji zbrojnej typu COIN
(od angielskiego stowa ,,counterinsurgency” — dzialania przeciwpartyzanckie). Dodatkowo
autor scharakteryzowat podstawowe zrodta informacji oraz przedstawit zasadnicze roznice
w funkcjonowaniu rozpoznania w konflikcie typu COIN 1 konflikcie konwencjonalnym.
Intencja autora byto takze scharakteryzowanie najbardziej efektywnych sposobow uzyskiwania

informacji rozpoznawczych, a takze problemdéw wystepujacych w trakcie ich analizy.

Skuteczne rozpoznanie jest warunkiem kluczowym prowadzenia kazdego rodzaju dzialan
zbrojnych. W wigkszosci krajow na §wiecie funkcjonujgce systemy zbierania i analizowania
informacji rozpoznawczych sa przygotowane do prowadzenia wojny konwencjonalne;j.
W konsekwencji, w przypadku udzialu w operacji typu COIN, przed komorkami

odpowiedzialnymi za prowadzenie rozpoznania stoja bardzo trudne, nie zawsze mozliwe do
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zrealizowania, zadania. Funkcjg rozpoznania w COIN jest posiadanie aktualnej wiedzy na

temat ludnosci lokalnej, §rodowiska operacyjnego oraz przeciwnika.

Zanim przejdziemy do szczegdtowego omowienia roli rozpoznania w operacji typu COIN,
wazne jest zrozumienie réznicy mi¢dzy pojeciami ,,counterinsurgency” a ,,counterguerrilla”.
Wedhig stownika jezyka angielskiego ,,insurgency” to powstanie (powstancy), natomiast
»guerrilla” to partyzantka[1]. Na podstawie prostego ttumaczenia tych poje¢ na jezyk polski

trudno byloby zdefiniowaé roznice w operacji skierowanej przeciw (counter) partyzantom

1 powstancom|[2].

W aktualnie obowigzujacej nomenklaturze sojuszniczej operacja typu COIN skierowana jest
zarowno do powstancow, jak i lokalnej ludnosci. Jej gtéwnym celem jest neutralizacja
warunkow mogacych powodowaé lub sprzyjaé rozwojowi ruchéw powstanczych[3].
W operacji COIN uwzgledniane sg takze takie elementy, jak: rozw0j gospodarczy, inwestycje
w nauke, rozwd] demokracji poprzez promocj¢ instytucji demokratycznych 1 inne majace na

celu przekonanie lokalnej ludnosci do poparcia sit COIN.
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COIN mozna takze zdefiniowac jako operacj¢ wojskowa, psychologiczng, ekonomiczng oraz
cywilng podjeta przez rzad lub funkcjonujace wladze w celu zwalczenia ruchu

powstanczego[4].

Insurgency oraz stosowana przez nich taktyka jest stara jak sama wojna. Insurgency mozemy
zdefiniowaé jako zorganizowany ruch, ktorego celem jest obalenie konstytucyjnego rzadu
poprzez dzialania zbrojne, zamachy, sabotaz oraz inne, majace doprowadzi¢ do osiagnigcia
zamierzonego celu. Mozna go takze okres$li¢ jako zorganizowang polityczno-militarng
opozycje dzialajacg w celu ostabienia kontroli i legalnosci funkcjonujacego rzadu, wiadzy
okupacyjnej lub innej, jednoczesnie wzmacniajac swoja pozycje[S]. W strukturze
organizacyjnej sil insurgency mozna wyrdzni¢ pi¢¢ podstawowych elementow: liderzy ruchu,
aktywnie walczacy cztonkowie (gtowne, regionalne i lokalne sity), kadry polityczne, aktywni
zwolennicy/sympatycy zapewniajacy istotne wsparcie logistyczne oraz masy potencjalnych

zwolennikow[6].

Wiadza polityczna jest kluczowa zarowno dla powstancow, jak i1 sit COIN. Obie strony,
walczac o serca i umysty ludnos$ci cywilnej, daza do przekonania jej o zasadnosci i legalnosci
swoich rzadéw czy wiadzy. Powstancy dla realizacji swojego celu uzywaja wszelkich
mozliwych sit 1 §rodkow: politycznych (wlacznie z dyplomatycznymi), informacyjno-
propagandowych (odwolujac si¢ do religii, etyki czy ideologii), militarnych

1 ekonomicznych[7].

W przypadku operacji typu counterguerrilla jest ona ukierunkowana na zwalczanie tylko
elementow zbrojnych (partyzantdéw) i jest czg$cig wspierajaca operacje typu COIN jako

catos¢[8].

W przypadku wojny konwencjonalnej ryzyko utraty suwerennosci przez jedno z panstw jest
duze, jednak ryzyko wystapienia takiego konfliktu — mate. W przypadku COIN ryzyko utraty
suwerennoscl przez panstwo zaangazowane jest niewielkie, natomiast czestotliwos¢ tego typu
konfliktow jest w dzisiejszych czasach duza. W konfliktach konwencjonalnych dochodzi do
starcia regularnych armii. Operacje COIN charakteryzuja si¢ wystepowaniem opozycji zbrojnej
wewnatrz panstwa, wspieranej czestokro¢ przez wrogie czynniki zewnetrzne. W historii
wielokrotnie mieliSmy takze do czynienia z jednoczesnym wystepowaniem konfliktow

konwencjonalnych 1 niekonwencjonalnych. W trakcie drugiej wojny $wiatowe] Niemcy

www.securityinpractice.eu 3|Strona



S .
e, Security
%/ in practice

niejednokrotnie =~ zmuszone byly prowadzi¢  jednocze$nie  dziatania  regularne

1 przeciwpartyzanckie — counterguerrilla[9].
ZNACZENIE ROZPOZNANIA W COIN

Wyznacznikiem sukcesu w operacji COIN nie jest liczba zniszczonych mostéw i budynkow,
spalonych samochodow czy tez liczba zabitych czlonkdéw opozycji — jak to ma miejsce
w wojnie konwencjonalnej. Gtéwnym kryterium efektywnosci jest zniszczenie lub znaczne
ograniczenie skuteczno$ci wysitkow przeciwnika i jego mozliwosci wykorzystania ludnosci

lokalnej dla wtasnych celow[10].

Niezwykle istotne jest zrozumienie otoczenia COIN oraz réznic wystepujacych pomiedzy
operacja COIN a innymi rodzajami operacji. Prawidlowe zrozumienie zasad panujacych

w otoczeniu COIN pozwoli na odpowiednig alokacje¢ posiadanych srodkéw rozpoznawczych.

Na podstawie praktycznych doswiadczen zebranych w trakcie ostatnich konfliktow
nieregularnych mozna wyodrgbni¢ sze$¢ charakterystyk, ktére odrézniaja COIN od innych

operacji zbrojnych[11]:

1. Rozpoznanie w COIN dotyczy ludzi (rzecz najwazniejsza). Dowodca na teatrze
dziatah musi rozumie¢ lokalng ludno$¢, zalezno$ci wystepujace w strukturach panstwa
gospodarza, ludzi przystepujacych do zbrojnej opozycji, ich motywacj¢ oraz czynniki
powodujace 1 sprzyjajace rozwojowi sit insurgency. Bardzo wazne na tym etapie jest
rozumienie systemu wierzen 1 zalezno$ci wystepujacych w spoleczenstwie oraz sposob
podejmowania decyzji.

2. COIN jest wojng informacyjna oraz wojng systemow rozpoznawczych. Zaro6wno
insurgent, jak 1 counterinsurgentspotrzebuja efektywnego rozpoznania. Kluczem
do sukcesu w tym przypadku jest zorganizowanie sprawnego systemu pozyskiwania
1 opracowywania informacji oraz neutralizacja zdolnosci rozpoznawczych strony
przeciwne;.

3. Wystepuje Scisty zwigzek pomiedzy prowadzonymi operacjami na teatrze
a pozyskanymi informacjami o przeciwniku. W operacji COIN rozpoznanie
1 operacje sg od siebie uzaleznione w sposob bardzo dynamiczny. Dzigki wiarygodnym
informacjom mozna prowadzi¢ skuteczne operacje, ktore pozwalaja uzyskac¢ kolejne

istotne informacje rozpoznawcze. Zte informacje, a w konsekwencji na ich podstawie
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przeprowadzone nieskuteczne operacje, powoduja obnizenie efektywnosci
pozyskiwania kolejnych istotnych danych rozpoznawczych. Udana operacja
oczyszczenia z przeciwnika danej miejscowosci powoduje zwigkszone zaufanie ze
strony ludnos$ci lokalnej do sit COIN i jej wigksza wole wspotpracy. Uzyskane w ten
sposob informacje pozwalaja wyeliminowac kolejnych cztonkow opozycji, poprawiajac
tym samym bezpieczenstwo. Z kolei zle przeprowadzona operacja, bez odpowiedniego
przygotowania informacyjnego, powodujaca straty w mieniu czy S$mier¢ ludnosci
cywilnej, przyczynia si¢ do wzrostu poparcia dla przeciwnika.

Wszystkie operacje zawieraja elementy rozpoznawcze. Kazdy uczestnik operacji
bierze udziat w aktywnym zbieraniu informacji m.in. poprzez swoje kontakty z lokalna
ludno$cia, sitami bezpieczenstwa czy tez przedstawicielami lokalnych witadz.
W zwigzku z powyzszym przed rozpoczeciem kazdej operacji powinny zostac
okreslone wymagania informacyjne (intelligence collection requirements).

Informacje w COIN, na ktore nalezy zwroci¢ szczegdlng uwage, przebiegaja
od elementow najnizszego szczebla do wyzszych struktur dowédczo-sztabowych.
Wszystkie szczeble dowodzenia produkuja dane rozpoznawcze i1 jednocze$nie
je wykorzystuja. Wynika to ze specyfiki konfliktu — sytuacja batalionow moze by¢
catkowicie inna podczas dziatan w réznych terenach. Jednostki szczebla taktycznego
w wielu przypadkach nie posiadaja wystarczajacych organicznych sit i $rodkow
rozpoznawczych. Powoduje to konieczno$¢ stworzenia systemu zapewniajacego
wsparcie tych jednostek przez elementy szczebla operacyjnego. W przypadku
tradycyjnych konfliktow zbrojnych wigkszos¢ srodkoéw jest ulokowana na szczeblu
powyzej brygady. W przypadku operacji COIN istotnym jest oddanie do dyspozycji
dowodcow szczebla brygady i batalionu czeSci sit 1 $rodkdw pozwalajacych
na samodzielne zbieranie 1 opracowywanie danych rozpoznawczych. Przykladowo
w trakcie wojny w Iraku na szczeblu amerykanskiego batalionu marines trzykrotnie
zwigkszono  sekcje  rozpoznawcza. Posiadanie  odpowiednich  elementow
rozpoznawczych na szczeblu taktycznym zapewnia szybki doptyw informacji do wojsk
bezposrednio w polu. W efekcie dowoddcy operacyjni maja przeglad sytuacji w rejonie
odpowiedzialnosci, natomiast jednostki walczace w polu otrzymuja konieczne
informacj¢ bez zbednej zwloki. W przypadku misji afganskiej inne beda problemy
w prowincji Herat czy Kunduz, a inne w prowincji Helmand. Ograniczenie si¢ do

wykorzystywania informacji uzyskanych przez elementy rozpoznawcze wyzZszego
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szczebla wigze si¢ z ryzykiem przenoszenia niektorych wzorcow z jednej prowincji do
drugiej bez uwzglednienia lokalnej specyfiki.

Jednostki wszystkich szczebli prowadza swoje dzialania w zlozonym systemie,
w sklad ktorego wchodza elementy cywilne i wojskowe sil koalicyjnych oraz
panstwa gospodarza, a takze elementy zewnetrzne. W zwigzku z powyzszym
wszystkie szczeble sa zmuszone koordynowa¢ swoje dziatania rozpoznawcze
z wymienionymi komoérkami. Lepsze zrozumienie sytuacji i problemoéw na szczeblu
lokalnym przektada si¢ na lepsze rozpoznanie na szczeblu regionalnym i narodowym.
Wymaga to odpowiedniej synchronizacji na wszystkich szczeblach. Zeby to osiagnaé,
wazne jest, aby na wszystkich szczeblach znane i zrozumiane byly wymagania
informacyjne dowodcy — PIR (priority intelligence requirements), dopasowane

do danego szczebla[12].

Bardzo ciekawie przedstawil swoje doswiadczenia z operacji COIN w Iraku gen. David H.

Petracus. W swoim artykule, zamieszczonym w ,,Military Review” w 2006 roku[13], wymienia

on czternascie obserwacji:

. Nie staraj si¢ zrealizowac za duzo tylko swoimi r¢koma.

Dziataj szybko, poniewaz armia wyzwolencza ma tylko potowe zycia (pdzniej staje si¢
armig okupacyjna).

Pienigdze to amunicja.

Zwigkszenie liczby osob mogacych skorzysta¢ na nowym systemie jest warunkiem
sukcesu.

Ocen rachunek ,,zyskow 1 strat” przed kazda operacja.

Rozpoznanie jest kluczem do sukcesu.

Kazdy musi si¢ zaangazowa¢ w budowe spoteczenstwa.

Pomo6z budowac instytucje, a nie tylko struktury bezpieczenstwa.

Znajomos$¢ kultury zwielokrotnia posiadane sity.

. Sukces w COIN wymaga wigcej niz tylko operacji wojskowych.

. Definitywny sukces zalezy od lokalnych liderow.

. Pamigtaj o tzw. strategicznym kapralu 1 poruczniku.

. Nie ma alternatywy wobec elastycznego i szybko adaptujacego si¢ lidera.

. Najwazniejszym zadaniem lidera jest ustanowienie odpowiedniego tonu i kanatu

komunikacji.
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Co prawda gen. Petracus wymienia rozpoznanie z nazwy tylko w punkcie szostym:
,»Rozpoznanie jest kluczem do sukcesu”, jezeli jednak spojrzymy na pozostale obserwacije,
towida¢, ze ich prawidlowe uwzglednienie w operacji COIN jest niemozliwe
bez odpowiednich informacji rozpoznawczych. W tak skomplikowanej operacji, jaka jest

COIN, posiadanie aktualnych i uzytecznych informacji jest istotne na kazdym etapie.

Mozna posiada¢ ogromne zasoby finansowe, ktore zle wydawane mogg tylko przysporzy¢
przeciwnikOdw. Zrozumienie lokalnego systemu wierzen, zaleznosci rodzinnych 1 klanowych,
a takze zasztoS$ci historycznych, wymaga ogromnego wysitku analitykow i1 innych specjalistow.
W wielu przypadkach analitykow takich nalezy szuka¢ w §rodowisku cywilnym na dlugo przed
zaangazowaniem si¢ w konflikt. Konieczno$¢ budowania lokalnej administracji oraz potrzeba
zaangazowania wielu lokalnych liderow wymaga szczegdétowego rozpoznania srodowiska, aby
zaktadane efekty zostaly zrealizowane. Wreszcie konieczno$¢ zapewnienia szybkich
1 wiarygodnych informacji rozpoznawczych na kazdym szczeblu dowodzenia stawia przed

strukturami rozpoznania ogromne wyzwania, niespotykane w konwencjonalnych konfliktach.

INFORMACYJNE PRZYGOTOWANIE POLA WALKI - IPB
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Niezwykle istotny w operacji COIN jest okres poprzedzajacy planowang operacje. Chcac
odnies¢ sukces, konieczne jest poznanie przeciwnika oraz zrozumienie wszystkich aspektow
zwigzanych ze $rodowiskiem konfliktu, na dlugo przed wystaniem wojsk. Proces ten jest
realizowany w ramach tzw. informacyjnego przygotowania pola walki, w skrocie — IPB

(intelligence preparation of the battlefield).

IPB jest systematycznym 1 cigglym (takze w trakcie operacji) procesem zbierania
1 analizowania informacji na temat zagrozen oraz S$Srodowiska w specyficznym rejonie
geograficznym. IBP ma na celu wsparcie informacyjne dowodcy i1 sztabu w procesie
planowania operacyjnego — OPP (operational planning process) oraz procesie podejmowania
decyzji DMP (decision-making process). Prawidlowo przeprowadzony IPB pozwala
w odpowiednim czasie i1 miejscu dobiera¢ oraz maksymalnie efektywnie wykorzystywaé
posiadane sity 1 $rodki w zalezno$ci od wariantu dziatania przeciwnika — COA (course

of action).

Jak juz wspomnialem, jest to proces ciagly, realizowany zaréwno przed planowaniem
operacyjnym, jak i w jego trakcie, a takze podczas prowadzenia samej misji. [PB musi by¢
na kazdym etapie zaktualizowany, poniewaz stanowi podstawe planowania kolejnych
przedsiewzie¢ rozpoznawczych i operacyjnych. IPB realizowany przed rozpoczeciem operacji
determinuje caly proces doboru i przygotowania wojsk do operacji. Zle przeprowadzony IPB

spowoduje, ze zostanie przygotowany dobry plan, ale dla ztego przeciwnika[14].
IPB sktada si¢ zasadniczo z czterech cze$ci:

1. Zdefiniowanie srodowiska konfliktu (define the battlefield environment).
Opis wptywu srodowiska konfliktu na operacj¢ (describe the battlefield’s effects).

Ocena zagrozen (evaluate the threats).

Eall

Okreslenie mozliwych wariantow dziatania przeciwnika — COAs (course of action) oraz

zagrozen z tym zwigzanych (determine threat COAs)[15].

Zdefiniowanie Srodowiska konfliktu

Na tym etapie istotnym jest zdefiniowanie srodowiska konfliktu rozumianego jako obszaru
geograficznego, warunkoéw, okoliczno$ci oraz czynnikdw wplywajacych na zaangazowane sity
1 $rodki, determinujace ich zdolnosci operacyjne oraz wpltywajace na proces podejmowania

decyzji przez dowddce w rejonie operacji AOO (area of operation). Istotne na tym etapie jest
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takze okreslenia rejonu zainteresowania AOI (area of interest), ktéry pomimo iz nie jest
rejonem operacji, ma wptyw na sytuacje tam panujaca. Na przyktadzie Afganistanu mogg to
by¢ rejony plemienne, ktére pomimo oficjalnych granic nalezag do Pakistanu. Rejon
zainteresowania moze by¢ duzo wigkszy w porownaniu do rejonu operacji i powigzany z nim
szeregiem czynnikow, takich jak: rodziny, klany, religi¢, tradycje, linie komunikacyjne,
zalezno$ci ekonomiczne, wpltyw mediow na lokalng ludno$¢ czy zewngtrzne wsparcie

finansowe i logistyczne.
Bardzo istotne jest, jeszcze przed przerzutem wojsk na teatr, ustalenie:

o struktur wojskowych 1 pozawojskowych zaangazowanych w COIN

e organizacji rzadowych 1 pozarzadowych panstwa gospodarza

e organizacji mi¢edzynarodowych

e jednostek wojskowych sojuszniczych

o struktur zajmujacych si¢ zbieraniem i analizg informacji rozpoznawczych

e struktur i organizacji, z ktorymi nalezy w przysztosci wymienia¢ informacje oraz

sposob ich wymiany.

Czynnosci te sg istotne z uwagi na konieczno$¢ wspolnego dziatania na teatrze oraz interpretacji

sytuacji w ten sam sposob[16].
Opis wplywu Srodowiska konfliktu na operacje

Na tym etapie najwazniejszym zadaniem jest zrozumienia srodowiska konfliktu i jego wptywu

na warunki prowadzenia operacji. Etap ten zawiera takie elementy, jak:

e $rodowisko cywilne, w tym: spoteczenstwo, struktura spoteczna, kultura, jezyk,
oficjalne 1 nieoficjalne wladze, interesy i zalezno$ci

e geograficzna analiza terenu ze szczegdlnym uwzglednieniem: warunkéw terenowych,
terenéw wiejskich 1 miejskich, kluczowej infrastruktury oraz linii komunikacyjnych

o warunki pogodowe ze szczegdlnym uwzglednieniem: analizy warunkoéw klimatycznych

1 pogodowych oraz wplywu pogody na aktywno$¢ ludnosci 1 przeciwnika.

Na tym etapie w operacji COIN najwazniejsze jest odpowiednie zrozumienie $srodowiska
cywilnego z uwagi na jego kluczowe znaczenie dla powodzenia calej operacji. Jezeli

wezmiemy pod uwage srodowisko afganskie oraz jego ztozonos¢, tj.: liczbe wystepujacych
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narodow, rodzaje uzywanych jezykoéw obcych, zaleznosci klanowe 1 rodzinne, system wierzen,
histori¢ oraz powigzania ze $wiatem zewng¢trznym — to tatwo zrozumie¢, jak bardzo proces ten

jest ztozony i jakie w tym zakresie moga wystapi¢ ograniczenia[17].
Ocena zagrozen

Oceniajac zagrozenia, nalezy zwroci¢ uwage na zdefiniowanie i poznanie przeciwnika, jego
mozliwosci oraz stabosci, ktore dowddca moze wykorzystaé. W przypadku operacji COIN jest
to trudne z uwagi na fakt braku jasnych struktur organizacyjnych przeciwnika oraz jego
wyjatkowych zdolnosci adaptacyjnych do nowych warunkéw. Dowodca pomimo ograniczen

1 trudno$ci z uzyskaniem takich informacji bedzie wymagal odpowiedzi na nast¢pujace pytania:

e cele oraz motywacje przeciwnika

o slabosci struktur panstwowych wykorzystywane przez przeciwnika

o formy i metody wykorzystywane przez przeciwnika w celu uzyskania poparcia ludnosci
lokalnej

e organizacja sit przeciwnika, jego wyposazenie oraz stosowane formy i metody
prowadzenia walki

o zidentyfikowanie przywodcow wojskowych i politycznych oraz miejsca ich pobytu.

Z uwagi na czeste powigzania z przeciwnikiem nalezy takze zidentyfikowac zagrozenia ptynace
ze strony zorganizowanego S$rodowiska przestepczego oraz innych grup prowadzacych

dzialania przeciwko oficjalnemu rzagdowi[18].

Okreslenie mozliwych wariantow dzialania przeciwnika COAs oraz zwigzanych z tym

zagrozen

Celem tego etapu jest przeanalizowanie 1 okreslenie mozliwych wariantow dziatania
przeciwnika oraz taktyki, ktéra moze by¢ zastosowana w trakcie ich realizacji. W pierwszej
kolejnosci nalezy okresli¢ ogdlne mozliwe warianty dzialania lub ich kombinacje, a nast¢pnie
okresli¢ taktyke przeciwnika w trakcie realizacji kazdego z nich. Wazne jest takze okreslenie
warunkow oraz okolicznosci, w ktorych przeciwnik bedzie przechodzit z jednego wariantu

do drugiego[19].

RODZAJE ROZPOZNANIA
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Generalnie zrodia informacji mozemy podzieli¢ na dwie grupy: techniczne zrodia informacji —
tj. wykorzystujace techniczne $rodki rozpoznawcze, oraz osobowe zrddla informacji —

tj. wykorzystujace kontakty z ludzmi do uzyskiwania informacji rozpoznawczych.

PODZIAL ZRODEL INFORMACJI

| GEOINT
TECHINT SIGINT

TECHMICZNE ZRODEA
INFORMAC.I

i
OSOBOWE ZRODEA
INFORMACJI HUMINT

W zwigzku z ograniczeniami w objetoSci niniejszego artykutu autor skupil sie
na najistotniejszych technicznych zrédtach informacji, a takze szczegétowo scharakteryzowat
osobowe zrodta informacji, ktore w operacji typu COIN odgrywaja szczegolnie istotng role. Do

najistotniejszych technicznych Zrédel informacji mozemy zaliczy¢:

TECHINT (Technical Intelligence) — rozpoznanie techniczne. Polega na uzyskiwaniu
informacji rozpoznawczych poprzez analiz¢ sprzetu, wyposazenia oraz Srodkow bojowych
przeciwnika. Analiza ta pozwala zrozumie¢ i oceni¢ mozliwosci przeciwnika, wykorzystywane

przez niego techniki przy produkcji np. min-putapek czy technologie do produkcji broni[20].

MASINT (Measurement and Signatures Intelligence) — rozpoznanie polegajace na eksploatacji
oraz analizie §ladow pozostawianych przez przeciwnika. Pozwala rozpoznawaé ukrycia
przeciwnika oraz wykorzystywane przez niego drogi i linie komunikacyjne. MASINT jest takze

wykorzystywany przy realizacji operacji targetingowych[21].

GEOINT (Geospatial Intelligence) — rozpoznanie wykorzystujace dane obrazowe,

przestrzenne oraz geograficzne w celu opisu oraz analizy geograficznej terenu. Produkty
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GEOINT sg bardzo skuteczne przy wykrywaniu drég wykorzystywanych przez przeciwnika,
mozliwych miejsc ukrycia czy tras przemytu. GEOINT pozwala takze na przygotowanie
produktow  wykorzystywanych ~w  trakcie  przemieszczania si¢ W  rejonach

zurbanizowanych[22].

OSINT (Open Source Intelligence) — rozpoznanie oparte na ogdlnodostepnych, jawnych
zrodiach informacji. OSINT jest bardzo przydatny dla zrozumienia sytuacji ogdlnopolitycznej
wokot konfliktu. Pozwala zrozumie¢ spoteczny odbior 1 postrzeganie zaréwno dzialan

powstancow, jak i sit COIN. W erze internetu OSINT pozwala takze $ledzi¢ strony internetowe

przeciwnika czy prowadzi¢ z nim dialog za ich posrednictwem|[23].

OSINT jest integralng czg$cig dzialalno$ci rozpoznawczej. Latwos$¢ dostgpu oraz zakres
mozliwych do zdobycia informacji pozwala strukturom rozpoznawczym przygotowac
odpowiedzi na wymagania informacyjne dowodcy PIR (priority intelligence requirements) bez
uzycia innych, bardziej wyrafinowanych technicznych srodkéw rozpoznawczych. Studiowanie
dostepnej literatury, Srodkow masowego przekazu czy innych periodykow pozwala zrozumieé

przeciwnika, jego strukture organizacyjng, sposob postgpowania oraz pozwala przewidzie¢
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jego kolejne kroki[24]. Uzyskane w ten sposéb informacje po ich opracowaniu
1 przeanalizowaniu stanowig istotne uzupelnienie i poszerzenie informacji uzyskanych przy

wykorzystaniu innych zrodet rozpoznawczych.

Wspominajac OSINT, nalezy tu podkresli¢ dwa istotne wyrazenia: otwarte zrédlo(open
source) oraz publicznie dostepne informacje (publicly available information). Otwarte zroédto
to osoba, grupa ludzi lub system zapewniajacy informacje bez intencji ich ochrony przed
publicznym dostgpem. Publicznie dostepne informacje to dane, fakty, instrukcje lub inne
opublikowane informacje udostepniane na zadanie opinii publicznej lub dostepne w trakcie
otwartych dla opinii publicznej spotkan. Najczeséciej wykorzystywanym zrddtami informacji
w OSINT s3: media, fora publiczne, dokumenty udost¢pnione opinii publicznej, informacje
transmitowane przy wykorzystaniu internetu, TV czy radia, strony internetowe. Jednym
z ograniczen jest fakt, iz zakup opracowan czy ksiazek oraz $ledzenie wybranych stron

internetowych moze ujawnié¢ zakres naszych zainteresowan|[25].

Z roku na rok ros$nie ilo$¢ informacji dostepna w internecie. Szacuje si¢, iz dostep do sieci ma
okoto 3 mld ludzi na $wiecie i ta liczba ciagle ro$nie. Eksperci szacuja, iz w 2007 roku byto
okoto 50 tys. stron internetowych (portale spotecznosciowe, blogi, strony z materiatami wideo
itp.) prowadzonych przez réznego rodzaju ugrupowania terrorystyczne czy ekstremistyczne.
Dla nich internet stanowi $§wietny kanal lacznosci pozwalajacy na dotarcie do potencjalnych

zwolennikow z przekazem informacyjnym, jednoczes$nie zapewniajacy anonimowosc.

W operacji COIN, gdzie czlowiek jest w centrum zainteresowania, OSINT zyskuje
na znaczeniu. Srodki masowego przekazu w tego typu operacjach sa kluczowe
dla odpowiedniego przekazu propagandowego zaréwno przez sity koalicyjne, jak
1 przeciwnika. W operacjach typu COIN, jak w Afganistanie, sekcje zajmujace si¢ OSINT
musza posiada¢ nie tylko specjalistow analitykow, ale przede wszystkim specjalistow

znajacych doskonale kulture, jezyk oraz wzajemne zaleznosci w spoleczenstwie.

OSINT ma takze duze znaczenie dla budowania zaufania pomi¢dzy r6znymi aktorami w rejonie
operacji, jak: sojusznicy, organizacje pozarzagdowe, miedzynarodowe organizacje pozarzadowe
czy struktury panstwa gospodarza. Raporty czy analizy przygotowane w oparciu
o ogolnodostepne jawne zrodta informacji mozna wymienia¢ z innymi strukturami, nie famiac

ograniczen wystepujacych w przypadku informacji niejawnych[26].
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SIGINT (Signal Intelligence) — rozpoznanie sygnatowe. Bardzo skuteczne zrodto informacji,
wykorzystywane dla rozpoznania lokalizacji przeciwnika, jego planéw, morale oraz
mozliwo$ci. SIGINT jest bardzo istotny przy potwierdzaniu informacji uzyskanych od innych
zrodet informacji, jak HUMINT[27]. SIGINTwykorzystuje w swojej dziatalnosci dane
uzyskane poprzez analiz¢ Srodkéw komunikacji przeciwnika — COMINT (Comunication
Intelligence), promieniowania elektromagnetycznego — ELINT (Electromagnetic Intelligence),
oraz emisji elektromagnetycznej — FISINT (Foreign Electromagnetic Emissions). Wymienione
COMINT, ELINT oraz FISINT stanowig podkategorie SIGINT. Mozna wigc stwierdzi¢, iz
SIGINT uzyskuje informacje rozpoznawcze na podstawie analizy przechwyconej komunikacji

przeciwnika, pozwalajac jednoczesnie na zlokalizowanie zrodet emis;ji[28].

IMINT (Imagery Intelligence) — rozpoznanie obrazowe, wykorzystujace dane uzyskane
z analizy zdje¢ fotograficznych, promieniowania elektromagnetycznego, promieniowania
cieplnego czy danych pochodzacych z radarow[29].Rozpoznanie to, wykorzystujac srodki
techniczne (gtownie platformy latajace), pozwala lokalizowaé przeciwnika oraz
wykorzystywang przez niego infrastrukture. Pozwala takze §ledzi¢ jego ruchy,
wykorzystywane linie komunikacyjne czy linie zaopatrzenia w ludzi 1 $rodki bojowe.
Poréwnywanie zdje¢ wykonanych w tym samym miejscu pozwala zaobserwowaé zmiany
w infrastrukturze. Srodki IMINT sg szczegdlne przydatne w przypadku realizacji targetingu,
umozliwiaja takze uzyskiwanie informacji i realizacj¢ operacji w rejonach zdominowanych
przez przeciwnika. W trakcie operacji platformy latajace, przekazujac biezacy obraz, pomagaja
w kierowaniu operacja z centrow dowodzenia znacznie oddalonych od miejsca operacji.
Pozwalaja one maksymalnie wykorzysta¢ posiadane sity 1 $rodki, jednocze$nie ograniczajac

straty po stronie ludno$ci cywilnej[30].

W warunkach afganskich czy irackich przeciwnik wykorzystuje swoje atuty zwigzane
z perfekcyjnym wtapianiem si¢ w otoczenie. Sity koalicyjne maja duzy problem
zjednoznacznym 1 szybkim rozpoznaniem przeciwnika pozwalajacym na skuteczne
1 bezpieczne dla otoczenia operacje. W takich sytuacjach bardzo przydatne sg bezpilotowe
srodki latajagce UAV (unmanned aerial vehicle). Ze wzgledu na swoje mozliwosci techniczne
sg one niezwykle przydatne w szeregu misji, takich jak: zbieranie informacji o rejonie przysziej
operacji (IPB), prowadzenie rozpoznania przeciwnika, wykrywanie i §ledzenie potencjalnych
celow, bezposrednie wsparcie walczacych Zoierzy, ciaggte monitorowanie aktualnej sytuacji

na teatrze, koordynacja i wskazywanie celow dla innych statkow powietrznych, a takze
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bezposrednie zwalczanie wytypowanych celow w przypadku misji targetingowych czy
wsparcia wojsk. W przypadku targetingu nie do przecenienia jest mozliwos$¢ identyfikacji celu
ijego ciggle monitorowanie, az do chwili likwidacji. Mozliwo$¢ bezposredniej obserwacji pola
walki pozwala osobom funkcyjnym na podejmowanie decyzji o wykorzystaniu danej broni,
rozpoczgciu operacji, a takze na oceng ryzyka danej decyzji. Wykorzystanie UAV pozwala na
prowadzenie aktywnych dziatan kinetycznych w rejonach, w ktéorych w danym momencie
brakuje odpowiednich sit ladowych. Jednocze$nie ze wzgledu na swoj zasieg, trudng
wykrywalno$¢ oraz mozliwosci bezposredniego ogniowego oddzialywania, UAV paralizujg
swobodg¢ dzialania przeciwnika w rejonach, nad ktérymi teoretycznie posiada on kontrole.
Odpowiednie wykorzystanie UAV pozwala na prowadzenie skoordynowanych ladowo-
powietrznych operacji. Nie nalezy takze zapominaé, ze UAV jest doskonalym zrodiem
informacji wykorzystywanym do potwierdzania lub poszerzania informacji rozpoznawczych
uzyskanych przez inne zrddla rozpoznawcze. Mozna pokusi¢ si¢ o stwierdzenie, ze takze

w przypadku operacji typu COIN $rodki powietrzne odgrywaja kluczowa role[31].
G2X

G2X jest centralng strukturg sztabowa koordynujaca wszelkie zagadnienia zwigzane
z rozpoznaniem osobowym — HUMINT, i kontrwywiadem — KW. Koncepcja 2X rozwingta si¢
na podstawie do$wiadczen amerykanskich zdobytych w trakcie konfliktow w Somalii, Haiti
oraz na Batkanach. W trakcie tych konfliktow pojawila si¢ koncepcja scentralizowania
wszystkich elementéw zajmujacych si¢ pracg z osobowymi zroédtami informacji w strefie
operacji w ramach jednej komorki[32]. Poczatkowo wedlug teoretykéw dzialaniami KW
1 HUMINT miata kierowa¢ jedno- lub dwuosobowa sekcja. Jednakze na podstawie kolejnych
doswiadczen 2X rozszerzyl swoja struktur¢ do trzech zasadniczych komorek, tj.: sekcji
koordynacji kontrwywiadem — CICA (CI coordinating authority), sekcji operacyjnej HUMINT
— HOC (HUMINT operations cell), 1 sekcji wsparcia — OSC (Operations Support Cell).
W przypadku sil amerykanskich sekcja 2X funkcjonowata na szczeblu dywizji i korpusu,
natomiast jej liczebno$¢ i struktura pozwalaly w pelni kierowa¢ dzialaniami wszystkich
podlegltych elementow KW 1 HUMINT[33]. Dodatkowo w 2X wystepuje sekcja analityczna,
ktora ma za zadanie analize raportéw HUMINT 1 KW w celu uniknigcia sytuacji, gdzie dwie
informacje potwierdzajace si¢ nawzajem pochodza od tego samego Zrodta informacji. Sekcja

analityczna w ramach posiadanych baz danych poszerza takze uzyskane informacje[34].
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W trakcie ostatnich konfliktow zbrojnych rola HUMINT 1 KW zostata zauwazona i doceniona.
Szacuje sig, 1z w trakcie konfliktow w Bosni, Kosowie czy Afganistanie okoto 80% wszystkich
informacji pochodzito lub pochodzi z tych wtasnie zrodet. Wprowadzona koncepcja integracji,
centralizacji oraz wspolnego zarzadzania operacjami HUMINT i KW na teatrze, w ramach
jednej sekcji 2X, obronita si¢ i w przysztosci zapewne bedzie rozwijana. W Afganistanie
Amerykanie przebudowali system obiegu wytwarzanych przez KW 1 HUMINT raportow
rozpoznawczych. Celem bylo skrocenie do absolutnego minimum czasu od wytworzenia
raportu do jego publikacji w sposob dostepny dla wojsk ,,w polu”. Dzigki otrzymaniu przez 2X
prawa publikowania raportow z pominigciem wyzszych szczebli analitycznych udato si¢
zmniejszy¢ czas od uzyskania informacji do jej publikacji w sieci niejawnej do szesciu godzin.
Ominigcie szczebli posrednich umozliwito szybkie 1 skuteczne wykorzystanie zdobytych
informacji przez wojska. Dzigki tak funkcjonujagcemu systemowi KW 1 HUMINT staty sie¢
kluczowymi elementami w procesie targetingu. System 2X pozwalal na uzyskiwanie
aktualnych, doktadnych i mozliwych do natychmiastowego wykorzystania informacji
rozpoznawczych. Dzieki posiadaniu innych platform rozpoznawczych — jak SIGINT czy

IMINT — mozna byto wigkszos¢ informacji potwierdzi¢ i poszerzy¢. Centralizacja osobowych
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zrodet informacji w ramach 2X umozliwia takze ich szybkie ponowne zadaniowanie w

przypadku takiej koniecznosci[35].
KONTRWYWIAD

W operacji COIN zadania KW mozna zdefiniowa¢ jako neutralizacj¢ zagrozen wynikajacych
z ofensywnej dziatalno$ci struktur rozpoznawczych przeciwnika. Ogolnie mozna stwierdzic,
1z kontrwywiad realizuje swoje zadania poprzez aktywne uzyskiwanie informacji, prowadzenie
dochodzen kontrwywiadowczych, operacje kontrwywiadowcze oraz analize¢ uzyskanych w ich

wyniku informacji[36].
Do najwazniejszych zadah KW w ramach G2X naleza[37]:

e uzyskiwanie informacji oraz neutralizacja zagrozen w zakresie: szpiegostwa,
terroryzmu, sabotazu, dziatah wywrotowych oraz przestgpczosci zorganizowanej

e prowadzenie dochodzen kontrwywiadowczych

e ochrona kontrwywiadowcza osobowych zrodet informacji (takze zrodet HUMINT)

e prowadzenie rozmoéw z potencjalnymi zrodtami informacji

e prowadzenie przestuchan oséb zatrzymanych i podejrzanych

e sprawdzanie lokalnych pracownikow w ramach zatwierdzonych procedur

e prowadzenie operacji kontrwywiadowczych majacych na celu zbieranie informacji

charakteru kontrwywiadowczego.

W obecnych konfliktach daje si¢ zauwazy¢ brak zrozumienia dla dzialalno$ci kontrwywiadu.
W przesztosci, gdy brano pod uwage ewentualno$¢ konfliktu konwencjonalnego, zakres
zainteresowania kontrwywiadu zawieral si¢ w angielskim skrécie TESSOC (Terrorist,
Espionage, Sabotage, Subversion, Organize Crime, Civil, Unrest), ktory oznacza: terroryzm,
szpiegostwo, sabotaz, dzialania wywrotowe, przestgpczos¢ zorganizowang 1 niepokoje
spoteczne. Obecnie sytuacja zmieniata si¢ diametralnie. Jezeli spojrzymy na charakter konfliktu
w Afganistanie to wigkszo$¢ operacji przeciwnika zawiera si¢ w wymienionej wczesniej
definicji. Chcac by¢ konsekwentnym, nalezatoby stwierdzi¢, Ze to operacja afganska jest

problemem gtownie kontrwywiadu.

Drugim podziatem wynikajagcym z braku zrozumienia zadan kontrwywiadu jest podzial
konfliktéw na: konwencjonalny i1 asymetryczny, za ktéry w mniemaniu wielu odpowiada 2X.
Nalezy w tym miejscu podkresli¢, ze zasadniczg linig podzialu pomiedzy kontrwywiadem
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1 HUMINT a pozostalymi rodzajami dziatalno$ci rozpoznawczej jest rodzaj wykorzystywanych
zrédet informacji. W przypadku IMINT, SIGINT, MASINT sg to Zrédia techniczne, natomiast
w przypadku HUMINT czy KW s3 to gtownie osobowe zrodta informacji.

Bardzo waznym elementem realizowanym przez KW jest sprawdzanie lokalnej ludnosci — LEP
(Locally Employed Persons), starajacej si¢ o prace na terenie baz sil sojuszniczych. Zwany
vettingiem lub screninigiem, proces ten ma na celu gltéwnie ochrone sit 1 obiektow wiasnych
przed rozpoznaniem przez przeciwnika. Sprawdzanie to jest dokonywane w oparciu

o posiadane przez osoby kontrolowane dokumenty, informacje rozpoznawcze oraz rozmowe

z osobg sprawdzang[38].

HUMINT

Zdecydowanie jednym z najbardziej skutecznych sposobow zbierania informacji w COIN jest
wykorzystanie HUMINT. HUMINT mozemy zdefiniowac jako proces zbierania informacji

przez odpowiednio wyszkolonych operatoréw, wykorzystujacych osobowe zrodta informacji.
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Celem tej dzialalnos$ci jest zidentyfikowanie przeciwnika, a takze jego intencji, struktury

organizacyjnej, sit, mozliwos$ci, stosowanej taktyki oraz wyposazenia[39].

Wykorzystywanie HUMINT daje ogromne mozliwosci w postaci informacji, jednak niesie
takze zagrozenia. Przeciwnik, doskonale orientujac si¢ w formach i metodach stosowanych
przez sity COIN, uzywa tej formy dziatalnosci do swoich celéw. W trakcie misji w Iraku czy
Afganistanie podstawione osoby przekazywaly fatszywe informacje, ktorych celem byto:
wprowadzenie sit COIN w rejon przygotowanej zasadzki, likwidacje swoich wrogow
wewnetrznych rgkoma wojsk COIN, powodowanie strat cywilnych, rozpoznawanie taktyki sit
COIN, realizowanie operacji przyczyniajacych si¢ do spadku poparcia miejscowej ludnosci czy
wywolywanie niepotrzebnych operacji powodujacych zmeczenie sit lub ich odcigganie od
innych istotniejszych zadan. HUMINT, obok KW, jest najlepszym elementem do prowadzenia
operacji zwigzanych z kontaktami z osobowymi zrodtami informacji. Ze wzgledu na specyfike
pracy ze zrodtami osobowymi tylko odpowiednio przygotowani operatorzy HUMINT moga
prowadzi¢ tego typu dziatalno$¢. Pozostali zotnierze, rozumiejac specyfike HUMINT, powinni
w miar¢ posiadanych mozliwosci 1 nawigzanych kontaktéw wskazywa¢ ewentualnych

kandydatéw na zrodta informacji[40].

HUMINT realizuje swoje obowiazki poprzez taktyczne rozpytywanie, przestuchania
zatrzymanych, rozmowy z zolnierzami i cywilami po zakonczonych misjach, kontakty
tacznikowe, kontakty z osobowymi Zrédlami informacji, badanie zdobytych dokumentow —
DOCEX (document exploitation), oraz badanie zdobytego wyposazenia — CEE (captured
equipment operations)[41]. DOCEX wykorzystuje w swojej dzialalnosci zdobyte materiaty
w postaci: dyskoéw, telefonéw komorkowych, laptopow, wyposazenia osobistego
czy dokumentoéw. Uzyskane w ten sposdb dane rozpoznawcze sg bardzo istotne, szczegodlnie
w konfrontacji z danymi HUMINT czy KW. Czegsto stanowig ich uzupelnienie, potwierdzenie

czy tez zaprzeczenie[42].

Odpowiednio zbudowana sie¢ osobowych zrodet informacji stuzy za oczy 1 uszy wojsk COIN
1 stanowi swego rodzaju system wczesnego ostrzegania przed ruchami sil opozycyjnych.
Stanowi on zamiennik systemu rozpoznania i1 $ledzenia wykorzystywanego w trakcie
konwencjonalnego konfliktu. Najwazniejszym atutem HUMINT jest to, Ze poza informacjami
o strukturze czy lokalizacji przeciwnika jest w stanie dostarczy¢ informacji o jego intencjach

1 motywach dziatania[43].
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Najwigkszym mankamentem pracy HUMINT jako zrodia informacji jest czas potrzebny na
efektywne rozpoczgcie pracy w terenie, na ktérym nie byto wczesniej innych elementéw

HUMINT. Czas ten wynosi minimum 45—60 dni od chwili przemieszczenia na teatr[44].

Ogromne znaczenie HUMINT i1 KW zostalo zauwazone w operacji w Iraku. Wysytane
jednostki szczebla taktycznego posiadaly typowa strukture na wypadek wojny konwencjonalnej
z duza liczbg technicznych $rodkéw zbierania informacji oraz bez organicznego KW czy
HUMINT. Realizujac swoje zadania, juz na teatrze przeszkalaty cze¢$¢ ludzi, ktorzy prowadzili
swoje dzialania jako operatorzy HUMINT czy KW. Tego typu przedsiewzi¢cia przynosity
dowodcom pozytywne efekty w postaci informacji o sieci przeciwnika, jego powigzaniach
z ludnoscia czy wreszcie stanowily podstawe dla przygotowywania  operacji

targetingowych[45].
ANALIZA

Samo zebranie informacji przez zrodla informacji nie jest procesem wystarczajacym.
Najbardziej skomplikowanym procesem, konsumujacym jednoczes$nie najwiecej czasu, jest
analiza. W operacji typu COIN jednym z najwazniejszych wyzwan stojacych przed ludzmi
odpowiedzialnymi za rozpoznanie jest odpowiednie usystematyzowanie uzyskanych
informacji w postaci baz danych, a nastgpnie ich analiza. Z uwagi na charakter uzyskiwanych
danych (ogromna ilo$¢ danych osobowych oraz zrddet informacji) jest to proces bardzo

skomplikowany.

Nalezy podkresli¢ znaczenie terminu ,,all source intelligence”, ktéry mozemy przettumaczy¢
jako proces analizy wszystkich zrodet informacji, tj. procesu syntezy 1 analizy informacji
zdobytych przez wszystkie zrodla. Mozna go zdefiniowa¢ jako proces zestawiania
1 wykorzystywania informacji i danych pochodzacych ze wszystkich rodzajow rozpoznania

w jeden koncowy produkt analityczny.

Pomimo wystepowania pewnych podobienstw pomiedzy przeciwnikiem w konflikcie
konwencjonalnym a COIN rola rozpoznania w obu rodzajach wymienionych konfliktéw rézni
si¢ znacznie. W operacji COIN przeciwnik jest trudno rozpoznawalny, iluzoryczny, a czasami
niemozliwy do odrdznienia od lokalnego spoteczenstwa. Bardzo czgsto przeciwnik dziata
w sposoOb zblizony do dziatania zorganizowanych grup przestepczych. Tworzac podziemne

struktury, rozwija je i dazy do opanowania calego obszaru pozostajacego w polu jego
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zainteresowaniu. Nie majac jasnych zhierarchizowanych struktur, jest trudny do rozpoznania.
Nawet posiadajac wiedzg na temat struktury jednej komorki, trudno ja na inne obszary.
Podstawowymi technikami stosowanymi przez przeciwnika sa: ograniczone akcje zbrojne,
zamachy bombowe, porwania, zabdjstwa i proby zastraszania lokalnej ludnosci. Ludno$c
cywilna generalnie nie jest atakowana lub atakowane sg tylko wybrane osoby. Najwazniejszym
celem jest pokazanie, ze struktury rzadowe nie sg w stanie zapewni¢ bezpieczenstwa ludnosci
cywilnej. W takiej sytuacji rozpoznanie jest zmuszone do prowadzenia dziatan zblizonych do
taktyki stosowanej przez policj¢ kryminalng. Podstawowymi sposobami zbierania informacji
na tym etapie s3: zbieranie danych biometrycznych, odciskéw palcow, analiza zdobytych
dokumentéw oraz wyposazenia, analiza powigzan 1 kontaktow czy przestuchania
zatrzymanych. Analiza tych informacji oraz koniecznos¢ stosowania technik typowo
policyjnych powoduja, ze praca analityka w COIN znacznie r6zni si¢ od rozpoznania w wojnie

konwencjonalnej[46].
Najwazniejszym celem tych dziatan jest znalezienie odpowiedzi na nast¢pujace pytania:

o zdefiniowanie przeciwnika, jego wyposazenia, wzajemnych powigzan (takze ze
srodowiskiem cywilnym)

o lokalizacja przeciwnika, wykorzystywanych ukry¢ sprzetu i uzbrojenia, zrodet
finansowania oraz linii zaopatrzenia

e szczegOly dotyczace uzbrojenia oraz stosowanej taktyki

e mozliwe miejsca kolejnych atakow

o slabosci, niedoskonatosci oraz rekomendacje odnosnie celow

e wspolna analiza i dyskusja na temat struktur przeciwnika oraz najlepsze;j strategii walki
Z nim

o efekty planowanych 1 zrealizowanych operacji przeciwko jego strukturom[47].

Analitycy, zmuszeni do szukania odpowiedzi na powyzsze pytania, stosuja wiele narz¢dzi
1 technik analitycznych. Podstawowymi narzgdziami sg posiadane bazy danych informacii,
zawierajace gtownie informacje na temat istotniejszych incydentow z udziatem przeciwnika,
a takze programy 1 narze¢dzia analityczne. Niestety, juz na tym etapie analitycy spotykaja si¢
z duzymi problemami wynikajagcymi m.in.: z r6znego sposobu opisu zdarzen w zalezno$ci od
autora raportu; wigkszos¢ danych jest zapisywana, aby wspiera¢ przyszte operacje, a nie

analitykow; roznorakos¢ baz danych czasami trudno dostgpnych; zapisywanie tych samych
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informacji przy uzyciu réznego nazewnictwa; problemy z wymiang informacji pomigdzy

réznymi strukturami wywiadowczymi[48].

W operacji COIN przed analitykami stoi ogromne wyzwanie nie tylko ze wzgledu
na wielorakos$¢ obszarow koniecznych do zanalizowania, ale przede wszystkim z powodu
ciggle zmieniajgcego si¢ otoczenia konfliktu oraz szybkosci, z jaka zbrojna opozycja adaptuje
si¢ do nowych warunkoéw. Nieograniczony dostep do medidow oraz ogromna ilo$¢ dostgpnych
tam informacji jest takze analizowana przez przeciwnika. Wigkszo$¢ informacji medialnych
o zdarzeniach czy istotnych ,,aktorach” jest przez niego przechwytywana. Na nieszczgscie
dla sit zaangazowanych w COIN wszelkie proby wprowadzania nowych rozwigzan

sg szczegOtowo analizowane juz na etapie procesu koncepcyjnego.

Piszac o analizie, nalezy wspomnie¢ o réznicy pomigdzy danymi czy informacjami
a produktem analitycznym. Wszystkie informacje po ich dostarczeniu przez rézne zrodta
informacji, jak: G2X, SIGINT, IMINT, OSINT, sg tylko informacjami, ktére wymagaja
,»przepuszczenia” przez proces analityczny. Po dokonaniu ich syntezy i analizy — czyli ocenie

ich wiarygodnos$ci czy warto$ci, porOwnaniu z innym Zrodlami, a nastgpnie zestawieniu
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w jeden spojny produkt dotyczacy wybranego obszaru — stajg si¢ warto§ciowym produktem
analitycznym. W nomenklaturze NATO informacje przed przeanalizowaniem okresla si¢ jako

,information”, natomiast po ich analizie uzywane jest okreslenie ,, intelligence[49].

Proces ten wymaga personelu odpowiednio przygotowanego i wyksztatconego pod kazdym
wzgledem. Personelu posiadajacego wiedze na temat technik analitycznych, specyfiki
poszczegbdlnych rodzajow rozpoznania, ich stabej i mocnej strony, wiedzy na temat
analizowanych faktow oraz wiedzy na temat wczesniejszej dziatalnosci przeciwnika, w tym
stosowanych przez niego technik dziatania. Osoby zajmujace si¢ analizg muszg takze posiadac
wiedz¢ na temat calego systemu dowodzenia, aby produkt przez nie przygotowany byt
odpowiedzig na wymagania informacyjne dowddcy oraz zeby tak sporzadzone raporty mogly

stanowi¢ podstawe¢ planowania kolejnych operacji.

Moéwiac o analizie, nalezy takze wspomnie¢ o réznicy pomig¢dzy analiza aktualnej sytuacji
operacyjnej (current operations intelligence) a analiza powigzan wzajemnych przeciwnika
(network insurgency analysis). Analiza aktualnej sytuacji operacyjnej jest odbiciem aktualne;j
sytuacji operacyjnej zarowno taktycznej, jak i operacyjnej i zawiera: dane na temat przesziej
i obecnej dziatalnosci przeciwnika; analize efektow aktualnie prowadzonych operacji; wsparcie
informacyjne aktualnie prowadzonych operacji oraz przygotowywanie 1 dystrybucja

meldunkow o zagrozeniach.
Analiza powigzan przeciwnika zawiera informacje na temat:

» struktury organizacyjnej przeciwnika

o kierownictwa przeciwnika

e najwazniejszych elementéw jego organizacji
e mozliwosci oraz kierunkéw dziatania

e powigzan ze Srodowiskiem lokalnym.
Informacje te pozwalaja dowodcy na:

e zrozumienie 1 wykorzystanie stabosci przeciwnika
e przewidzenie jego kolejnych posunigé
e zrozumienie sposobu myslenia lokalnej ludnos$ci

o zapewnienie danych wykorzystywanych w procesie planowania targetingu.
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Ten rodzaj analizy wymaga ogromnego nakladu czasu, energii oraz informacji dost¢pnych
w bazach danych. Analitycy moga potrzebowac czasami tygodni czy miesigcy oraz wielu
zrédet informacji, aby na ich podstawie przygotowac raporty na temat struktury organizacyjnej,
taktyki dzialania — TTP czy przywddztwa sit przeciwnika. W tym celu dowddcy powinni
wydzieli¢ grupe analitykow, ktorzy pozbawieni presji czasu wynikajacej z aktualnej analizy
sytuacji beda mogli si¢ skoncentrowa¢ na dzialalnosci dlugoplanowej. Jednym
z najwazniejszych produktéw mozliwych do przygotowania sg informacje na temat sposobu
myslenia przeciwnika czy lokalnej ludnosci mysli, ich odbioru rzeczywistosci 1 wynikajacych
z tego konsekwencji dla przysztosci operacji COIN. Dane te moga by¢ z powodzeniem
wykorzystywane w planowaniu operacji typu PSYOPS (operacje psychologiczne) czy INFO

OPS (operacje informacyjne).
PODSUMOWANIE

Na zakonczenie nalezy stwierdzi¢, iz prowadzenie skutecznego rozpoznania w operacji typu

COIN nie jest proste i ma wiele ograniczen, z ktorych najwazniejsze to:

1. Szeroki wachlarz wymagan. W przeciwienstwie do konwencjonalnego konfliktu
nie wystarczy rozpoznac liczby czy potozenia sprzetu i wojsk przeciwnika, ktorych tu
nie wida¢. Istotnym jest poznanie i zrozumienie wszelkich aspektow zycia ludnosci, jej
kultury 1 historii. Nalezy przeanalizowa¢ wszelkie zagadnienia ekonomiczne, zwigzane
z rozwojem infrastruktury czy budowa demokracji.

2. Szeroki wachlarz wykorzystywanych zrodet informacji. W operacji COIN mamy
do czynienia z ogromng ilo$cig danych personalnych. Problemem jest zdobywanie
informacji przez tysigce osob, sposob ich zbierania oraz katalogowania w sposob
umozliwiajacy ich skuteczne wykorzystanie w kazdej chwili.

3. Szerokie spektrum potencjalnych odbiorcoOw produktoéw analitycznych. W operacji typu
COIN mamy do czynienia z wielkg ilo$cig osob, ktore w swojej dziatalnosci potrzebuja
wiarygodnych 1 aktualnych informacji rozpoznawczych. Sg to: sily koalicyjne, sily
panstwa gospodarza, prywatne agencje zajmujgce si¢ bezpieczenstwem, osoby
zajmujace si¢ planowaniem przedsiewzig¢ logistycznych, struktury zajmujace si¢
pomoca humanitarng oraz rozwojem infrastruktury, media oraz organizacje
pozarzadowe. Problemem jest stworzenie systemu umozliwiajagcego sprawne

1 bezpieczne wsparcie informacyjne dla wszystkich wymienionych elementow.
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4. Przeptyw informacji z dotu do gory, a nie odwrotnie. W operacji typu COIN

najwazniejszymi odbiorcami informacji s3 elementy taktyczne, bezposrednio
zaangazowanie w prowadzenie operacji. Kolejne szczeble operacyjne powinny w taki
sposob zaprojektowaé kanaly komunikacyjne, aby wszelkie uzyteczne informacje
docieraty bez zbednej zwtoki.

Konieczno$¢ prowadzenia rozpoznania z uwzglednieniem aspektéw prawnych.
W operacji COIN najwazniejsze dziatania rozpoznawcze prowadzone sg posrod ludzi
1to oni sg gtdbwnym podmiotem ich dziatania. Wigze si¢ to z koniecznos$cig zbierania
dowodéw prowadzenia dzialalnosci zbrojnej poprzez kolekcjonowanie dowodow
typowych dla dziatalno$ci policyjnej. Z uwagi na trudno$ci w odrdznieniu ludnosci
cywilnej od czlonkéw ugrupowan zbrojnych zebrane dowody moga by¢ jedynymi,
na podstawie ktérych dana osoba poniesie odpowiedzialnosc¢.

Brak jednolitego i scentralizowanego przeciwnika. W trakcie planowania i prowadzenia
operacji w COIN nalezy wzia¢ pod uwage wiele potencjalnych celow, ktorymi sg rdézne
ugrupowania zbrojne posiadajace r6zng strukture, narodowos¢ cztonkdw, rézne interesy
oraz TTP. Przeciwnikiem moga by¢ takze skorumpowani cztonkowie rzadu panstwa
gospodarza, grupy przestepcze zajmujace si¢ przemytem broni czy narkotykow a takze

osoby wptywowe, o innych niz COIN celach.

Zestawienie najwazniejszych réznic w prowadzeniu operacji konwencjonalnej i COIN[50]:

OPERACJA

KONWENCJONALNA COIN

IPB — Battlespace (Srodowisko

Czynnik ludzki — demografia,

. Warunki terenowe klany, grupy etniczne, narodowos¢,
konfliktu) Y, grupy

kluczowi aktorzy/grupy/rodziny

. . , . Politycy sa zawsze w centrum
Politycy nie sa gldownym obiektem ey .21 .
zainteresowania

Asymetryczny (sie¢ komputerowa,

IPB — Effects (efekt ) Liniowy media, wojna informacyjna,
ludno$¢)
. Wplyw infrastruktury, strukt
Wplyw pogody i terenu phyw filrastruxtuty, structur

rzadowych, bezrobocia, mediow

Sita oraz struktura jednostek Sieé. powiazania wewnatrz eru
przeciwnika - Powia Az gripy

Taktyka i techniki dziatania —

IPB — Threat (zagrozenia)

Funkcjonujaca doktryna

(Tactics Techniques and Procedures
—TTPs)

Gtownie elementy wojskowe
przeciwnika, zidentyfikowane i
stanowigce powazne zagrozenie

Nieregularne dziatania —
koniecznos$¢ zidentyfikowania
zagrozenia wystepujacego na styku
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elementow zbrojnych, ludnosci
cywilnej
i aktywnych i biernych
zwolennikdéw opozycji

IPB - COA

(warianty dzialania)

Dziatania szablonowe zwigzane z
czasem
i obowigzujacg doktryng dziatania

Dziatania oparte na wzorcach
postepowania determinowanych
przez okreslone cele

Scentralizowana struktura fgcznosci
i dowodzenia

Operacje prowadzone przez luzno
powigzane samodzielne komorki
przeciwnika

COLLECTION (pozyskiwanie

informacji)

Koncentracja na sprzgcie
1 wyposazeniu

Koncentracja na kluczowych
aktorach/sieciach powigzan
i ludnosci cywilnej

Krytyczne elementy zdefiniowane
na podstawie znajomosci struktury
organizacyjnej

Krytyczne elementy zdefiniowane
na podstawie analizy powigzan
personalnych i okreslonych
wzorcach postgpowania

Nacisk na efekt kinetyczny

Nacisk na niekinetyczny efekt

Pozyskiwanie informacji
zdeterminowane przez uktad D3A
(decise, detect, deliver and assess),
tj. decyzja wyboru celu, lokalizacja

celu, wybor i dostarczenie broni
oraz ocena zniszczen (BDA — battle
demage assessment

Wysoki nacisk na ciagly kontakt
wzrokowy w trakcie D2TDA
(decise, detect, track, deliver,

assess), tj. decyzja wyboru celu,

lokalizacja celu, ciggle
prowadzenie/obserwacja celu oraz
ocena efektu

Operator (collector) na stanowisku
statym w duzej odleglosci od celu

Operator bardzo blisko celu lub w
bezposrednim z nim kontakcie

Znaczny udziat SIGINT
i IMINT

Duze znaczenie HUMINT

Wykorzystanie gtownie
wojskowych kanatéw komunikacji

Wykorzystanie osobistych §rodkow
tacznosci (facznos¢ komorkowa,
pagery czy internet)

Operacje prowadzone na podstawie
informacji rozpoznawczych

Operacje prowadzone w celu
uzyskanie informacji
rozpoznawczych

Wykorzystanie gtownie
narodowych organicznych srodkow
rozpoznawczych

Wykorzystanie organicznych i
sojuszniczych $srodkoéw
rozpoznawczych, wymiana
informacji

Wykorzystywanie jencow
wojennych oraz analiza przejetego
wyposazenia

Wykorzystywanie zatrzymanych,
analiza zebranych dowodow
podobnie jak w przypadku
dochodzen kryminalnych

[1] http://dict.pl/dict_iso.

[2] W przedmiotowym artykule w odniesieniu do partyzantow czy powstancow bede uzywat okreslenia:

przeciwnik.
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